FICHES PRATIQUES EN GESTION
RESPONSABLE DES DONNEES

Bonnes pratiques et pratiques & éviter par étape

du cycle de la gestion des données

Ces 12 fiches sont issues du cycle de formation sur la gestion responsable des données, dans le
cadre de linitiative CartONG pour aider les acteurs humanitaires & mieux intégrer la gestion
responsob|e et la protection des données dans leurs programmes, soutenue par le « Fonds de
soutien aux initiatives humanitaires structurantes » du Centre de Crise et de Soutien du

MEAE, Handicap International - Humanité & Inclusion et Terre des hommes.

Elles ont été ¢élaborées par les personnes participantes, en session anglophone et
francophone, en missions sur plus d'une cinquantaine de pays, de 12 ONG : Alima, ACF, CRF,
Care, La Chaine de I'Espoir, HI, MdM, PUI, SI, SIF, Tdh & TGH.

Des sujets précis ont été sélectionnés sur chacune des étapes du cycle de la gestion des
données, afin d'identifier les bonnes pratiques et celles & éviter. Un ensemble de questions

directrices permet de définir le périmetre du sujet.
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LA MINIMISATION DES DONNEES
COMME MANTRA POUR AVOIR MOINS
DE DONNEES A PROTEGER

Il s'agit d'un apergu de toutes les bonnes pratiques que vous pouvez adopter ou de celles que vous
devez éviter en termes de minimisation des données (qui sont réalisables avec les contraintes

habituelles du champ).

e Mentionner la pratique de la minimisation dans le

plan d'analyse et le cahier des charges

Mise en place d'un plan de collecte de données
Inclure dans le plan d'analyse les personnes avec
lesquelles nous partagerons ces données

Identifier les besoins en matiére de collecte de
données
Justifier [I'utilisation future de chaque donnée
collectée

Définir les objectifs de la collecte de données et la
matrice d'évaluation

Anticiper les risques que peuvent représenter les
données collectées

Ne laissez aucune question en suspens

Utiliser des outils standard

Clarifier les variables de I'étude pour améliorer
I'analyse

Limiter les données a celles qui sont pertinentes
pour l'analyse de I'enquéte

dans les meilleures

Intégrer la minimisation

pratiques

e Questions vagues et longues

Eviter de collecter des données sur papier dans des
contextes spécifiques qui requierent du papier

Tout collecter et trier apres la collecte

Collecter des données sans identifier une raison
précise

Collecter des données "au cas ou"

Travailler de maniére isolée : par exemple, concevoir
un questionnaire sans consulter I'équipe

Exclure certaines variables sans justification

Sauter les étapes du plan d'analyse

S'engager trop rapidement dans l'enquéte sans
procéder a une analyse documentaire

Collecte répétée de données pour les mémes
indicateurs sur de courtes périodes, lorsque cela

n'est pas nécessaire
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UN PLAN D'ANALYSE POUR SOUTENIR
LA QUALITE DES DONNEES

Il s'agit d'un apercu de toutes les bonnes pratiques et de celles & éviter, en termes de plan d'analyse
(qui sont réalisables avec les contraintes habituelles du terrain). Quand faut-il le préparer ? Quel
équilibre adopter en termes de méthodes de collecte de données (méthodes qualitatives et

quantitatives) ?

e Elaborer un plan d'analyse avant la collecte des e Copier-coller le plan d'analyse d'enquétes / outils ou

données questionnaires antérieurs pour réutiliser les

° ¢ i é 4 . o
Les modeles doivent étre adaptés au contexte ou au pratiques antérieures sans les remettre en cause

projet. e Commencer l'analyse sans s'appuyer sur le plan

e Discuter systématiquement des objectifs de
l'enquéte

e Clarifier les résultats attendus : quelle est la nature
de l'information et I'usage que I'on veut en faire ?

e Impliquer les spécialistes techniques, opérationnels
et de la SERA dans I'élaboration du plan d'analyse.

e Formaliser ces discussions

e I|dentifier I'outil d'analyse (logiciel) a utiliser

e Inclure la visualisation des données préférées dans
le plan

e Hiérarchiser ou organiser les questions en fonction
des indicateurs afin de déterminer les lacunes ou les
questions excédentaires pour générer ['analyse
souhaitée

e Clarifier toute désagrégation requise dans l'analyse

e Remettre en question les formulations/approches du
questionnaire via le plan d'analyse afin d'intégrer le
point de vue des populations affectées

: e Remettre en question la quantité d'informations
collectées pour les réduire au minimum

e Former les équipes au plan d'analyse des données
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FORMER LES ENQUETEUR-RICES POUR

QU'ILS ET ELLES SOIENT EN PREMIERE

LIGNE DE LA GESTION RESPONSABLE
DES DONNEES

Il s'agit d'un apergu de toutes les bonnes pratiques et de celles & éviter pour accompagner les
enquéteurrices & maftriser les aspects liés & la gestion responsable des données (qui sont réalisables
avec les contraintes habituelles du Jrerroin), tels que les objecﬂfs du traitement des donne’es, la base

légale de la collecte et le consentement, et I'amélioration de la qualité des données.

e Avoir une formation adéquate sur le contexte global, e Utilisation de téléphones et de tablettes personnels

pour faciliter le processus de collecte des données et
améliorer la qualité des données (reformuler la
question si nécessaire, en fonction du contexte)
Formation sur les aspects méthodologiques tels que
le controle des biais
sur la maniere

Formation d'approcher la

communauté et d'adapter la communication : par
exemple, dans le contexte de bénéficiaires affecté-es
par un probleme de santé mentale, adapter la
maniéere de parler

Formation sur la sécurité des données, par exemple :
ne pas divulguer les mots de passe, ne pas les écrire
sur des post-it

Formation sur la protection des données liée a la

le code de conduite,

du

collecte des données, tel

politiques, importance consentement,
confidentialité

Formation sur les données sensibles, telles que les
données relatives a la santé, et dans ce contexte,
recueil du consentement méme pour les enquétes

de satisfaction

pour la collecte de données sur les projets
Transférer des liens de formulaires via Whatsapp ou
d'autres réseaux sociaux, ou prendre une photo d'un
formulaire afin de le compléter plus tard

Permettre aux enquéteurrrices d'accéder aux
données, de les modifier, apres qu'elles ont été
soumises, car cela peut souvent conduire a des
erreurs. Si une correction est nécessaire, il est
essentiel de valider les changements et d'en assurer
la tragabilité

Former cela, pour une gestion responsable des
données
Autoriser ['utilisation de téléphones
portables/tablettes en dehors des heures de travail
Lancer et déployer des enquétes a la hate

Partage des mots de passe entre les enquéteur-rices
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FORMER LES ENQUETEUR-RICES POUR

QU'ILS ET ELLES SOIENT EN PREMIERE

LIGNE DE LA GESTION RESPONSABLE
DES DONNEES

...............................................................................................................................

e Test des outils et des processus de collecte de
données avec les enquéteur-rices, sous forme de
session d'initiation a l'outil, a ses spécificités et au
processus de collecte de données lui-méme

e Organiser une session quotidienne (en fin de
journée) avec les enquéteur-rices, afin de réfléchir
aux défis, aux questions, aux clarifications et aux
apports sur les données qu'ils ont collectées

e lLes formations peuvent étre dispensées par des
pairs ou via des jeux de réle, combinant les roles :
d'enquéteur-rice et de responsable SERA, axés sur la

qualité des données
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CONSTRUIRE ET UTILISER DES IDENTIFIANTS
UNIQUES POUR PSEUDONYMISER LES
DONNEES PERSONNELLES LORSQUE CELA
EST POSSIBLE

Il s'agit d'un apergu de toutes les bonnes pratiques et de celles & éviter en ce qui concerne la création
et l'utilisation d'identifiants uniques pour les données personnelles (qui sont réalisables avec les

contraintes habituelles du terrain).

e Utiliser des numéros séquentiels a la fin du code, ou e Associer des photos ou les noms et prénoms des

utiliser des identifiants  aléatoires, comme bénéficiaires a des identifiants uniques
techniques de pseudonymisation des données e Etablir un code de pseudonymisation basé sur des
e Utiliser une plateforme qui génére automatiquement identifiants personnels tels que la date de naissance,
les identifiants uniques la ville, le sexe, etc.
e Mettre en oeuvre des mesures de sécurité e Utilisation d'informations permettant l'identification
appropriées pour sécuriser la base de données d'une personne pour créer un identifiant unique
e Restreindre l'accés du personnel au document

d'identifiants uniques
de données, il est nécessaire d'utiliser des données

e Prendre en considération les relations entre les
différentes méthodes de codage qui pourraient étre
utilisées dans le cadre d'une méme intervention ou
d'un méme projet, par ex : Générer un code qui
représente le ménage, parallelement a la génération
d'un code qui représente chaque individu-e au sein
du ménage

e Fournir une formation adéquate aux enquéteur-rices
et aux équipes de projet sur la maniére d'utiliser
efficacement les identifiants uniques afin d'éviter

e S'assurer que dans les différentes tables de la base
autant que possible les doublons

étrangeres pour la reconstitution
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FAIRE DE VOS PARTENARIATS AVEC LES
ONG LOCALES UN ATOUT EN MATIERE DE
GESTION RESPONSABLE DES DONNEES

Il s'‘agit d'une vue d'ensemble de toutes les bonnes pratiques qu'une OING peut avoir avec ses
partenaires locaux (qui sont réalisables avec les contraintes habituelles du terrain). Cela présente les
différentes dimensions gue Vvous devriez examiner (odminis’rro’rive, montée en compétences,

Techniquemenf, e’rc).

e Inclure l'approche de la gestion responsable des e Partage de données en dehors du cadre du
données dans la discussion au début du partenariat protocole d'accord
1
et dans le protocole d'accord e Base de données interne/externe partagée par le
e La codification des données est une bonne pratique . .
partenaire sans mesures de sécurité
que le partenaire local doit étre encouragé a adopter o )
o ) ) e Proposer aux ONG locales des outils inadaptés ou
e Sensibiliser aux pratiques de protection des
. . . difficiles a utiliser, ce qui peut entrainer des abus et
données, par exemple a la maniere de partager les ,cequrp
données des problémes de protection des données
e Définir une chaine de communication et clarifier les e Réduire l'importance du partage des données dans
roles et les responsabilités dans le cadre du le partenariat et les risques qui y sont associés

partenariat
e |dentifier les mesures a prendre en matiére de
gestion responsable des données, notamment en ce !
qui concerne les processus de collecte et de partage
des données, par exemple au moyen d'une feuille de
route
e Disposer d'un outil harmonisé plutot que d'une base
de données unique et identifier les réles dans la
collecte des données afin d'éviter la duplication des :
efforts et la lassitude des bénéficiaires
e Dressez la liste du type de données a collecter et de
tous les éléments de données personnelles et/ou
sensibles
e Décrire les risques et menaces potentiels de toutes !
les activités de traitement des données du projet,
telles que le partage, avec le partenaire



[
[ I' FICHES PRATIQUES EN GESTION RESPONSABLE DES DONNEES
|

Bonnes pratiques et pratiques & éviter par étape du cycle de la gestion des données

UN REGISTRE DE TRAITEMENT DES
DONNEES POUR REPERTORIER ET
CONTROLER VOS DONNEES
PERSONNELLES

Il s'agit d'une vue d'ensemble de toutes les bonnes pratiques et de celles & éviter qu'une ONG peut
avoir en termes de cartographie de son traitement des données par le biais d'un registre de
traitement des données (qui sont réalisables avec les contraintes habituelles du terrain). Veillez &
préciser quand et comment il peut fonctionner, quel type de profi| générique doit le remplir, ce qu'il
peut contenir, comment il peut étre tenu & jour, sans que cela ne constitue une charge pour

l'organisation.

e Définir les rbles et responsabilités / personnes en e Mettre les données elles-mémes dans le registre, ou

charge du registre des traitements des données seules les métadonnées devraient étre inscrites

Définir l'acces au registre en conséquence e Confier la responsabilité du registre et des

e |dentifier un objectif clair du registre de données afin . o
ensembles de données a des personnes qui n'ont

de savoir quelles données collecter et lesquelles ne ) .

pas les compétences requises

pas collecter

o Définir des périodes de
conservation/archivage/destruction pour chaque
type de données

e Inclure les résultats de I'Analyse d'impact relative a la

protection des données (DPIA) dans le registre : le

niveau de risque, les mesures mises en place pour
sécuriser les données

e Structurer l'outil de registre de maniéere claire et
facile a comprendre : par exemple, par projet, puis
au sein de chaque projet, les différents domaines
d'intervention du projet

e Des liens doivent étre inclus pour permettre |'acces
aux données, et l'acces doit étre limité a des
personnes clairement identifiées

© e Sécuriser I'espace de stockage du registre

e Réviser régulierement le registre afin d'y ajouter de
nouveaux entrants et d'en retirer ceux qui sont
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ANONYMISATION - OPPORTUNITE OU
DEFI TECHNIQUE ?

Questions directrices L'anonymisation est un sujet techniquement difficile qui nécessite des
compétences spécialisées avancées. Que peut faire une ONG - qui ne dispose généralement pas de

ces compétences pour anonymiser correctement ses données ?

En amont: e Anonymiser sans vérifier que vous avez les

Vérifier que l'anonymisation est indispensable car
son processus est irréversible

Réduire la quantité d'informations sensibles
disponibles

Vérifier que vous avez des compétences techniques
en interne ou sinon faire appel a des consultant-es
externes

Procéder a une évaluation des risques

La décision d'anonymisation doit étre prise avant la
collecte
Former le

personnel sur les procédures

d'anonymisation

Lors de 'anonymisation :

Utiliser des logiciels de masquage de données pour
cacher les données personnelles lorsque cela est
nécessaire (par exemple Tonic.ai, Delphix, Imperva,
etc)

S'assurer de ne pas altérer les données globales en
les anonymisant

Informer les parties prenantes sur les processus

d'anonymisation

compétences techniques nécessaires pour éviter de
supprimer trop d'informations

Partager des données avec I'extérieur si vous n'étes
pas sUr-e de la qualité de I'anonymisation

Ne pas conserver de sauvegarde durant le processus
d'anonymisation

Masquer partiellement les données personnelles et

considérer que c'est anonymisé
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LES DONNEES, CLE D'UN MEILLEUR
DIALOGUE ENTRE LES EQUIPES

Questions directrices : Les données sont co||ec+ées, mais comment s'assurer qu'e||es sont réellement
utilisées pour entamer des discussions sur la qualité au sein de votre organisation et qu'elles sont

également utilisées par les décideurses ?

Préparation du dialogue : e Partager des données sensibles / données

e Définir I'objectif de la conversation et les personnes personnelles

qui doivent étre impliquées (niveau d'expertise, e Inclure des données non désirées ou inutiles qui

niveau stratégique) viendraient créer de I"infobésité”

e Ftablir un ordre du jour précis, afin que les e Vouloir tout mesurer / suivre

participant-es aient des attentes claires et puissent e Se contenter de données de mauvaise qualité.

se préparer avant la session e Tirez des conclusions hatives basées sur les données

Conditions pour un dialogue de qualité : e Négliger la formation/briefing de I'équipe et les

e Encourager le dialogue ouvert et la confiance et décideur-ses, ce qui freinerait I'amélioration de la

veiller a ce que les gens se sentent a l'aise compréhension et de lI'importance des données par

e Encourager les décideur-ses a partager leur point de I'ensemble du personnel
vue et leurs besoins

e Fixer des objectifs clairs pour la collecte et
I'utilisation des données

e Veiller a ce que les rbles soient clairement définis a
chaque étape du cycle

e Vérifier la source de la donnée, valider et contréler
sa qualité

e Dé-identifier les données personnelles car elles ne
sont pas nécessaires pour la prise de décision ou la
production de rapport

e Mettre en place un cadre pour les témoignages
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LES DONNEES, CLE D'UN MEILLEUR
DIALOGUE ENTRE LES EQUIPES

' e Présenter la donnée de la fagon la plus simple et
claire possible

e Utiliser des outils de visualisation de données pour
mettre en évidence les tendances

e Présenter le bon niveau de narration pour
déclencher la réflexion et enrichir I'analyse

e Etablir un mécanisme de retour d'information, pour !

: savoir si les données sont utilisées par les .

décideur.ses, et si elles sont de qualité adéquate

_______________________________________________________________________________________________________________________________
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LA DESTRUCTION DES DONNEES,
L'ETAPE OUBLIEE

Que pouvez-vous faire et devez-vous éviter pour que la destruction de vos

données a la fin de la période de conservation soit efficace ?

Enamont:

Rédaction et diffusion de procédures sur la

conservation, l'archivage et la destruction des
données

Indiquer la période de conservation des données
collectées tout au long du projet

Veillez a ce que les bénéficiaires soient informé-es
des périodes de conservation des données dans le
protocole de collecte des données

Poser des questions pour savoir s'il est pertinent et
utile de conserver des données anonymes et
agrégées pour des utilisations futures

Garder une trace de toutes les sources et copies, y
compris papier, afin de pouvoir les supprimer
complétement

Favoriser les acces en lecture unique afin d'éviter les

copies et éviter davoir une dissémination des

données incontrolée

Lors de la destruction :

Inclure dans le processus de suppression toutes les

copies de données, y compris les données

intermédiaires et toutes les autres sources

Ne conservez pas les données non anonymisées
aprés la fin de la période de conservation des
données

N'oubliez pas de détruire (brller/déchiqueter) les
copies papier!

Ne conservez aucune donnée de sauvegarde apres
la période de conservation

Eviter de communiquer des données personnelles &
la communauté

Ne partagez pas les résultats sensibles qui vont a
I'encontre des intéréts de la communauté

Ne partagez pas de cas spécifiques ou de données
personnelles ou d'autres données dans la
communauté

Ne pas multiplier les sources de stockage des

données

_______________________________________________________________________________________________________________________________
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LA DESTRUCTION DES DONNEES,
L'ETAPE OUBLIEE

i Pour la destruction des disques durs externes, faire

appel a un service professionnel; ou utiliser des
processus et outils appropriés pour garantir

I'effacement complet des données avant de réutiliser
les dispositifs

i * Informer les bénéficiaires sur la destruction de leurs !

données
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RETOURS (FEEDBACK) AUX
COMMUNAUTES POUR BOUCLER LA
BOUCLE

faire?

Quels sont les éléments & communiquer aux communautés concernant les

En amont de la mise en place du mécanisme de retours :

Discuter avec les communautés pour identifier le
meilleur canal de discussion pour partager la collecte
de données

Examiner les résultats au regard du principe de "Ne
et évaluer les

pas Nuire" risques du partage

dinformation (par exemple: les informations a
partager pourraient-elles entrainer des tensions au

sein de la communauté ?)

Lors du recueil des retours :

Utiliser un langage accessible
Présenter un objectif clair a la communauté
informations

Communiquer les globales,

compréhensibles et  exploitables  pour la
communauté

Recontextualiser le sujet pour que la communauté
puisse apporter ses points de vue en accordant un
espace de retour permettant leur implication
Partager les points positifs et ceux a améliorer
Informer de la suite qui sera donnée aux résultats et
comment les informations seront partagées

Adopter une posture empathique pour étre plus en
phase avec les attentes des communautés

Utilisation de canaux de communication adaptés a la
communauté

Remercier la communauté pour ses contributions

Utiliser du jargon ou un langage complexe
Faire de fausses déclarations ou promesses
Communiquer des résultats sensibles ou des
données personnelles

Partager des détails sur les plaintes spécifiques qui
sont passées par un mécanisme de réclamations, de
retours d'informations et de réponses (CFRM en
anglais)

Ne pas prendre en compte les préoccupations et des
retours d'informations partagés par la communauté
Dissimuler des informations importantes ou
pertinentes qui pourraient avoir un impact sur la
compréhension ou l'interprétation des résultats par
la communauté

Ne pas étre transparent-e sur les résultats obtenus
Partager des retours trop détaillés et abstraits dans
I'analyse, qui peuvent mener a s'écarter des réalités

de la population
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FICHES P
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TIRER LES LECONS DE L'EXPERIENCE
DU PROJET

Questions directrices : Vous étes a la fin du projet et vous avez fait face & de nombreuses difficultés
liges aux données responsables et les avez surmontées du mieux que vous pouviez. Que devez-vous

faire pour que votre organisation tire les |egons de votre projet ?

e Reconnaitre ouvertement les difficultés

Inclure les retours et recommandations des
communautés dans le processus

Utiliser un langage inclusif et accessible lors de
I'évaluation du projet

Documenter tous les échecs et les analyser pour
trouver les causes profondes

Documenter les meilleures pratiques et les solutions
gue nous avons trouvées pour surmonter ces
difficultés

Vérifier si la difficulté est due a des procédures
standard (SOP)

opérationnelles ne

qui
correspondent pas au contexte, et les mettre a jour
en conséquence

Former le personnel aux nouvelles SOP ou a leur

mise a jour

e Minimiser ou dissimuler les problemes rencontrés

Documenter les enseignements tirés sans les
partager

Ne pas mettre en ceuvre les changements fondés sur
les enseignements tirés

Inclure un plan d'action sur les enseignements tirés
sans suivre |'évolution de ce plan d'action

Ne pas informer les décideur-ses pour qu'ils-elles

prennent des mesures



[
[ I' FICHES PRATIQUES EN GESTION RESPONSABLE DES DONNEES
|

Bonnes pratiques et pratiques & éviter par étape du cycle de la gestion des données

PARTAGE DE DONNEES DANS DES
CONTEXTES QUESTIONNABLES

Questions directrices : Vous partagez des données avec un bailleur de fonds/une institution. Donnez
un apercu de tout ce que vous devez / pourriez faire et devriez garder & l'esprit pour que cela se

fasse dans le respect d'une gestion responsable des données.

-------------------------------------------------------------------------------------------------------------------------------

» Enamont: . e Partager des mots de passe dans le méme email que |

e Veiller a obtenir le consentement des personnes celui du partage de données

concernées pour la collecte et le partage e Partager des données inutiles ou incomplétes
e Disposer d'un accord de partage des données e Partager des métadonnées :
L e Mettre en place une politique publique pour le e Partager des données sur un ordinateur portable qui :
| partage des données, voire avoir un plaidoyer n'est pas le votre |

commun des ONG sur le sujet
e Minimiser les données partagées
e Choisir la méthode utilisée pour dé-identifier les
données avant le partage
Lors du partage :
¢ |dentifier individuellement les personnes qui doivent
accéder aux données
| e Assurerla protection par le chiffrement des données
partagées
e Utiliser des outils de génération de mots de passe ou

des mots de passe forts



