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A propos de CartONG

(D cartONg

Créée en 2006, CartONG est une ONG frangaise H2H
spécialisée en gestion de l'information - SIG, MDC &
traitement des données - qui a vocation a mettre la donnée
au service des projets humanitaires, de développement et
d'action sociale.

Nous cherchons a améliorer la qualité et la redevabilité des
activités terrain, notamment par une meilleure évaluation
des besoins et un meilleur suivi & évaluation.

En tant que centre de ressources et d'expertises
pluridisciplinaire, CartONG accompagne les stratégies et les
opérations de nos partenaires.

Nos équipes soutiennent également le secteur dans son
ensemble en produisant de la documentation, en renforcant
les capacités et en sensibilisant aux défis techniques,
stratégiques et éthiques des technologies numériques.
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Notre action en termes concrets

Soutien aux Soutien aux strategies
opérations terrain organisationnelles

Assistance a distance, configuration Analyse des besoins & diagnostics
et implémentation d'outils, IM, soutien stratégique, mise a

déploiements terrain etc. I'échelle de solutions, etc.

Montée en

Développement des

connaissances

competences

Formations & webinaires, Tutoriels, recherche
mentoring, sessions de opérationnelle, études de cas,
sensibilisation, etc. comparaison d'outils, etc.
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Contexte

__-"

Ce cycle de formation et la boite a outils associée ont été
principalement financés par le Centre de Crise et de
Soutien du Ministere de [I'Europe et des Affaires
Etrangeres (CDCS), avec le soutien financier de HI et Tdh,
gue nous tenons a remercier chaleureusement.

Ce cycle est associé au projet "Renforcement de la
gestion des données programmes des OSC
francophones" mené par CartONG, et cofinancé en
grande partie par I'Agence Francaise de Développement
(AFD).

Pour plus d'informations, voir l'article présentant
'initiative _ainsi que celui donnant un résumé des
réalisations jusqu'en 2022,

Ce matériel de support a été traduit avec le soutien de
Clear Global et de son équipe de bénévoles.

v CLEAR \’ Translators
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https://cartong.org/fr/news/cartong-lance-projet-renforcement-gestion-des-donnees-OSC
https://www.cartong.org/fr/news/renforcement-gestion-des-donnees-programmes-osc-francophones-accomplissements

Un portail de ressources a votre disposition

portal.org

Une compilation des ressources .. Et son Coin d’apprentissage

. ., avec de nombreuses boites a
utiles publiées par le secteur... outils et modules de formation !
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Sa boite a outils gestion responsable de données:

r s Ty
estion responsable de donnes

F‘Img:zfl_ﬁu dans les bonnes
pratiques en gestion de données

el ul ! =T & =
responsable
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https://cartong.pages.gitlab.cartong.org/learning-corner/fr/intro_responsible_data

Apercu du contenu de la formation:

¢ 8 B B W

i Y
1/ Les .~ 2/Focussurla = 3/Lesconcepts = 4/Lesconcepts | 5/ Découvrir
différentes = protection des de la gestion de la gestion comment les
dimensions de la données ~ responsable des ' responsable des = enjeux actuels
gestion | | donnéesen donnéesen = s'appliquenta
responsable des | ~action-partie1 | action-partie2 vous
données | i i i
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Présentation des formatrices

* Maeve travaille depuis 8 ans a CartONG, en tant que cheffe
de projet, et a fait de nombreuses missions terrain
d'implémentation ou d'accompagnement en gestion de
données, collecte de données sur mobile, cartographie, et
protection des données.

» Elle est également responsable depuis 2020 du projet de
renforcement des pratiques des ONG francophones en
gestion de données programmes.

Maeve de France est responsable de
I'équipe en gestion de I'information
de CartONG

i ¢ diploma droit et , dant Lise Clerc est responsable
ise est diplomée en droit et a accompagné pendan de projet chez CartONG

plusieurs années la population exilée dans un centre
d’'accueil pour demandeurs d'asile en France. Elle s'est
ensuite formée a la gestion de projets et a rejoint
CartONG il y a un an sur le volet gestion responsable de
données et culture des données.

* Elle est responsable de volet "accompagnement" de
l'initiative de renforcement des pratiques des ONG
francophones en gestion de données programmes.
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Remerciements

Nous tenons a remercier les membres du groupe de travail sur
la gestion responsable des données pour leurs précieux
conseils et leur perspicacité :

« Meélanie Cras (ACF),

« Florian Pujol (HI),

e Nicolas Lachance-Bernard (Tdh),
e Manon Moreno (Sl),

« Emmanuelle Paget Blanc (PUI),

« Antoine Hoguet (PUI)

Jeremie Dron (MDM).

Merci également par avance au personnel siege des ONG ayant accepté de

nous aider a animer des sous-groupes!
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Qui étes-vous ?

« 180 participants pour le cycle anglophone (+13 participants a
la premiere session)

* 131 pour le cycle francophone (+18)

 En provenance de 61 pays

« De 12 ONG humanitaires

' PREMIERE
URGENCE EACF!EIQN
croix-rouge francaise + INTERNATIONALE Eﬂ_’_m
= ﬁ!
. e [T
\O'.
fastaiy £.3care
humamty
&inclusion

FRANCE

:
SECOURS SOI.IDARI'I'ES
O ISLAMIQUE INTERNATIONAL
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Preparez-vous a repondre a quelques questions pour faire
connaissance avec les autres participants !

N 1 /7
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Ce que vous recherchez :

restitution de lI'enquéte

15



Ce que les participants recherchent

other (specify) ne sait pas / doesn't know

0%

peer-to-peer 1%

experience sharin
21% g\
better understand

the theory
18%

testimonials from
other NGOs
14%

applying concepts
to the field
26%

references to key
resources/documentation/tools
20%

| 8 |
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Votre problématique numéro 1 du moment

other

an uncontrolled technological environment

emphasis on accountability to donors rather than to
affected populations

doesn't know/doesn't wish to answer

unclear roles and responsibilities

lack of secure collection, management, analysis and
destruction tools

lack of knowledge - trained specialists
lack of procedures and/or policy and/or institutional
positioning
| the fact that knowledge/skills are not sufficiently
widespread

o
Ul
—
o
—_—
Ul
N
o
N
Ul
w
o
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Ul

40
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Sujets d'intérét

Cybersecurity

Artificial intelligence

Data breach

Retention Archiving Destruction
Open data

Deidentification

Data sharing

Data analysis

Data security

Sensitive non-personal data
Biometrics

Beneficiary codes

Legal basis for collecting data
Data minimization

Roles and responsibilities
Risk analysis

Legal frameworks

People's rights

Accountability to the affected populations

o
N
o
N
o
o
o
[}
o
—
o
o

120 140
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Avez vous déja suivi une formation en GRD?

Doesn't wish to
More or less ya answer

17% \

Yes
18%
No
~_64%
ER

MINISTERE
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Auto-évaluation de votre

25%

En
MINISTERE

DE L'EUROPE

ET DES AFFAIRES
ETRANGERES

2%

Vos réponses

= does not wish to answer

m 4- | put these concepts into practice in my day-to-
day work, and | feel that | anticipate the risks
associated with data management.

m 3- | am familiar with these concepts, and I've
adopted a number of good practices on a daily
basis.

= 2- 1 know these concepts, but | don't know how to
put them into practice

1- 1 am not familiar with concepts such as personal
and sensitive data protection, consent, data
minimization and anonymization

20



Ce que nous proposons
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Objectifs de la formation _

A l'issue de la formation, les participants seront en mesure

de

« Comprendre pourquoi les pratiques responsables en
GRD sont essentielles a leur travalil,

« Avoir développé une bonne compréhension de la
protection des données et des principes de GRD
appliqués aux données programmes,

e Connaitre les choses a faire et a ne pas faire pour
protéger les données a toutes les étapes du cycle des
données, ainsi que les ressources et outils clés
disponibles,

e Obtenir une vue d'ensemble des enjeux du moment et
de la maniere dont ils s'appliquent a eux.

Ex
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Périmeétre et "esprit” de la formation

« Champ d'application = données programmes
# données relatives aux RH, aux finances, a la logistique,
aux donateurs individuels, etc.

« Donné d'un point de vue "praticien" - pour aider a combler
les écarts entre les principes et la réalité
# perspective juridique / conformité / approche
cybersécurité

 Compréhension sectorielle "générique”
# spécificites locales/ organisationnelles

 Public principal : Les coordinateurs S&E/Gestion de
I'Information et les “champions” associés !

EX .

MINISTERE
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ETRANGERES
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Les sous-titres de la formation

« Engager la communauté
humanitaire des ONG francaises
dans une démarche de gestion
responsable des données!

La gestion responsable des données est aussi faible que le maillon le plus

faible de ['organisation.

« Combattre le '"syndrome de
I'imposteur” que I'on a tous un peu!

Ex
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omment cela ronctionnera-t-i

oratique ?

« 5sessions de 2,5 heures (pour les participants a la formation
complete)

« Encouragement de vos points focaux a organiser une 6eme
session " interne a votre organisation ".

« Devoirs (principalement des lectures) planifiés entre chaque
session

« Conditions d'obtention du certificat : présence a tous les
webinaires et 70% de bonnes réponses a I'évaluation (le
certificat final sera validé par les points focaux du siege).

« Un “fidele compagnon" sera partageé et mis a jour apres

chaque session (avec des questions-réponses, un récapitulatif
des devoirs...) dans le dossier partagé des participants.

Ex
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Ce que nous attendons de vous:

- Partagez vos experiences et questions dans le chat et/ou »
dans les salles en sous-groupes!

« Soyez compréhensifs sur le périmetre couvert- Gardez a

I'esprit qu'il pourrait également s'agir d'une formation de 3
semaines, en personne, en interne a votre organisation !

« Nous voulons faire de cet espace un lieu sir : pas
d'enregistrement SVP, et merci de ne pas partager en
dehors de la formation des éléments qui pourraient mettre .~y
en péril la réputation de quelgu'un ou d'une organisation.
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Et maintenant...

E\ & B & W

1/ Les 2/ Focus sur la 3/ Les concepts 4/ Les concepts 5/ Découvrir
différentes protection des de la gestion de la gestion comment les
dimensions de la données responsable des responsable des enjeux actuels
gestion : données en données en s'appliquent a
responsable def” | action- partie 1 action- partie 2 vous
données |
Ex
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Agenda de la session 1 | E

e Introduction au cycle de formation
e Pourquoi la gestion responsable des données (GRD) est-
elle un sujet aujourd’hui?

e (Ce qu'est concretement la GRD
« Travail de groupe
« Définitions indispensables
* ROles

e Conclusion

L'élaboration de ce matériel est soutenu par le Ministére francais de ['Europe et des Affaires étrangéres
(MEAE-CDCS). Néanmoins, les idées et opinions présentés dans cette formation ne représentent pas nécessairement celles du
MEAE-CDCS.
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Pourquoi la GRD est-elle un sujet

aujourd hui ?

29



De la protection des données .. |

a Définition "traditionnelle” (et limitée)

La protection des données comprend les processus, les systémes et
les pratiques utilisés pour protéger les informations contre la perte, la
corruption ou l'acces par des parties non autorisées. Elle fait
référence aux droits fondamentaux des personnes : le droit a la
protection des données découle du droit a la vie privee.

9 Aspects complémentaires

Comme |'a déclaré le CICR, “la protection des données personnelles est un
aspect essentiel de la protection de la vie, de lintégrité physique et
morale et de la dignité des personnes”.

Et de completer par ICO “Il s'agit de traiter les gens équitablement et
ouvertement, de reconnaitre leur droit a controler leur propre identité et
leurs interactions avec les autres, et de trouver un équilibre sur ce point
avec les inteéréts plus larges de la sociéte” .

Ex
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De la protection des données .. |

Cette partie de la définition peut étre interprétée
tres differemment dans les pays ou les autorités

considerent les donnees de leurs citoyens comme
un moyen de les surveiller et de les controler.

leurs interactions avec les autres, et de trouver un équilibre sur ce point
avec les interéts plus larges de la sociéte” .

Ex
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...&1 la gestion responsable des données

e Définition d'OCHA

La gestion responsable des données (GRD) va au-dela des concepts de
"confidentialité des données" et de "protection des données". Elle
impliqgue un ensemble de principes, de processus et d'outils qui
soutiennent la gestion sécurisée, éthique et efficace des données
dans |le cadre des interventions humanitaires.

9 Définition opérationnelle
PROTECTION

La GRD est le “traitement responsable des oD
données conformément aux normes et

principes éthiques dans le contexte AR

humanitaire, en tenant compte des
conséquences potentielles et en prenant des
mesures pour éviter de mettre en danger les STANDARDS

PRINCIPES ET

L. . ETHIQUES
individus ou les communautés. (source: 510)
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Parce que vous etes contronté a certaines de
ces situations

Photos de bénéficiaires Base de données Test de recrutement avec
partagées sans des bénéficiaires une base de données reelle

\

consentement accessible a de bénéficiaires issue de la
I'ensemble de zone ou le recrutement était
I'organisation prévu a deux doigts d'étre

Bases de données partagee avec les candidats

des bénéficiaires . .
demandées par le [ Partage e ’
bailleur ot | données sensibles [ Bases de données de

vartagées oar [ avec des courriels beqeﬂaawes de plus de 10 ans
'organisation personnels toujours  sur le serveur, sans
archivage intermediaire.

Des outils de
collecte qui ne
protegent ES
suffisamment les
données

Les versions numériques des questionnaires sont
anonymisés pour un projet de recherche Z, mais les
dossiers papier des centres de santé ne le sont pas, et se
trouvent en permanence sur I'étagere de l'infirmiéere.

Informations personnelles sur les
bénéficiaires transmises dans le cadre
de documents comptables

Témoignages issus de 'enquéte sur les besoins en
formation

EX .
coriOng - Bt
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Session Post it! |

Ecrivez dans le board une déclaration que vous avez
entendue de la part d'une personne du secteur, remettant
en cause la mise en ceuvre d'une bonne pratique de
protection des données

Precisez sur votre post-it si la phrase venait du siege, de la
coordination, ou plutdot des équipes de mise en ceuvre du
projet

Exemple: "La mise en place d'un

mot de passe sur les telephones
complique la vie de tout le monde ».

En .
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Nous avons tous déja entendus ces constc

Ce n'est qu'un
probleme
informatique

Je n'ai pas le
temps, j'ai une
urgence a gérer.

—

Ces données
ne sont pas
vraiment
sensibles...

Les destinataires
n'ont jamais ete
affectés par une fuite
~de données.
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Mais avez-vous entendu parler de ..

THE TALIBAN HAVE SEIZED U.S. MILITARY
BIOMETRICS DEVICES

Biometric collection and identification devices were seized last
week durnng the Taliban’s offensive.

00

Ken Klippenstein, Sara Sirota

Je n'ai pas le
temps, j'ai une
urgence a gérer.

August 17 2021, 6:11 p.m.

O Q 8ource: theintercept.com

—
0 mars 1013 008 0T e I

Afghanistan : Les systémes de données
biométriques mettent en danger de nombreux

Afgha ns Les talibans ont pris le contréle de systémes informatiques contenant des données biométriques

tralent dis. o Lben i

sensibles

sensibles que les gouvernements occidentaux fournisseurs d’aide ont abandonnés en Afghanistan en

A aolt 2021, ce qui met en danger des milliers d’Afghans, a déclaré Human Rights Watch aujourd’hui.

) o s
- prameipnre
v ssms s systémes numériques d’identification et de rémunération contiennent les données personnelles et

z AR biométriques de nombreux Afghans, dont des scans de I'iris de I'ceil, leurs empreintes digitales, leurs
L B PO T T

on rbpoase ) s crive of

e

photos, leur profession, leur adresse et les noms de leurs proches. Les talibans pourraient utiliser ces

données pour cibler des personnes considérées comme des opposants, et des recherches effectuées par

A ey

v @) | mirpren Human Rights Watch indiquent qu'ils ont peut-étre déja commencé i le faire dans certains cas.
Bl Palestine : Vidbos virifides
A" attagues mendes par le Hamas.

blanc 4 Gaza o8 aw Liban

La Belgiges pomvole un mrisage
fort sar Gaza ea Shpit des

EN . :
carfONg e, Source : Human Rights Watch
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https://theintercept.com/2021/08/17/afghanistan-taliban-military-biometrics/
https://www.hrw.org/fr/news/2022/03/30/afghanistan-les-systemes-de-donnees-biometriques-mettent-en-danger-de-nombreux

m cartonq

O

Les destinataires
n'ont jamais ete

e affectés par une fuite

\ de données.
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UNHCR shared Rohingya biometric data ‘without
consent’

@ Jun 16,2021, 6:33 pm EDT | Erank Hersey

CATEGORIES Biometrics News | Civil / National ID | |D for All | In Depth

The UNHCR improperly gathered personal information and biometrics from ethnic Rohingya refugees and
shared it with Bangladesh, which subsequently shared it with Myanmar for its considerations for possible
repatriation, reports Human Rights Watch (HRW).

Source:
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https://www.biometricupdate.com/202106/unhcr-shared-rohingya-biometric-data-without-consent

Ukraine

Ce n'est qu'un
probleme
informatique

1 1 6 DDoS attacks account for 88.8% of all incidents.

Incidents Most targeted sectors — public administration, media, and ICT.

Four Ukrainian nonprofit organizations were targeted by DDoS.

1 7 Two incidents attributed to Russian state-sponsored threat

actors.
Sectors Q
People’s CyberArmy increased their attacks by 72.5%.

Two new hacktivist collectives identified targeting entities in O B8] 2 sigoin Home News Sport Reel Worklife  Tra
1 6 Ukraine: Solntsepek and Bloodnet.
Actors Excel: Why using Microsoft's tool

caused Covid-19 results to be lost

o g & 3 = -
Under-reported figures e b o R TR
From 25 Sept to 2 Oct a4 n . 4
. X .
ource 50,786 i i i
. ’ { e I i
Cases initially reported by PHE - M "
; A " 4§
15,841 ¥ 3 ) =
Unraported cases, missad due 1o |1 eror i -] ' '5 '
» A t
8 days of incomplete data %@:‘ e 5
: ' Lk
1,980 cases per day, on average, were % % i+
missed in that fime K ® 94 i
4t b ome
48 hours ideal time fimit for fracing ) wd o
contacts allar posilive lest “\ Q} :
Source: PHE and govuk 2 ’ ! ;
= as &
The problem is that PHE's own developers picked an old file format to do this -
Source . known as XLS.
.
As a conseqguence, each template could handle only about 65,000 rows of data
rather than the one million-plus rews that Excel is actually capable of.
And since each test result created several rows of data, in practice it meant
that each template was limited to about 1,400 cases,
EX
MINISTERE When that total was reached, further cases were simply left off.
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https://cyberconflicts.cyberpeaceinstitute.org/report
https://www.bbc.com/news/technology-54423988

Mais avez-vous entendu parler de ..

20 People Arrested for
'Homosexuality’' While Attending
HIV/AIDS Workshop in Tanzania

The government has also recently cracked down on HIV/AIDS
health services.

Source : le journal Global citizen

ER .
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Home Office used charity data map to
deport rough sleepers

Emails show that deal with Greater London Authority helped it
target homeless EU nationals for removal

Ces données
ne sont pas
vraiment
s\ensibles...

39


https://www.theguardian.com/uk-news/2017/aug/19/home-office-secret-emails-data-homeless-eu-nationals
https://www.globalcitizen.org/en/content/tanzania-homosexuality-lgbt-arrests-hivaids

Pourquoi la GRD est-elle nécessaire ?

2/ Cela fait partie
de la redevabilité
envers les
populations
affectées.

1/ C'est notre
mandat en tant
qu'ONG
humanitaire

3/ C'est la loi, et
les bailleurs de
fonds poussent
aussi
(globalement !).

4/ C'est
malheureusement
un sujet qui prend

de I'ampleur




Mandat humanitaire

La Norme humanitaire fondamentale
de qualité et de redevabilite

Communautés

et personnes
)\ affectées par
i lescrises

Source : Sphere

n) cartONg

“Ne pas nuire” (“Do no harm”, en
anglais) consiste a eviter d’'exposer
les gens a des risques
supplémentaires par une action
d'aide.

“Ne pas nuire” signifie prendre du
recul par rapport a une intervention
pour examiner le contexte plus large
et atténuer les effets négatifs
potentiels sur le tissu social,
'économie et I'environnement.
(Source: HI/F3E)

1/ C'est notre
mandat en tant

qu'ONG
humanitaires



https://handbook.spherestandards.org/fr/sphere/#ch005
https://f3e.asso.fr/wp-content/uploads/PUBLICATION-nepasnuire_HI-F3E-synthese_2018.pdf

Redevabilité vers les populations

On ne peut pas respecter les populations affectées et ne
pas tenir compte de leur droit fondamental a la vie privee.

Editor’s take: Data responsibility
starts with you

“Your facts all come from somewhere, loaded with history;,

with freight.

We need to do this stuff better. You're the first line of defence. The values in the
data set need to reflect your values.

(This article is based on a keynote presentation at the GeOnG conference on 2
November 2020.)

2/ Cela fait partie
de la redevabilité

Source : The New Humanitarian
envers les

populations
affectées.
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https://www.thenewhumanitarian.org/opinion/2020/11/3/humanitarian-data-ethics-misuse-responsibility

[ | ) [ )
L'aspect juridique S Cesla e o

les bailleurs de
fonds poussent
aussi

Le sujet eévolue rapidement et de nouvelles lois (globalement !).
apparaissent chaque mois.

Le fait de disposer d'une loi sur la protection des
données ne signifie pas nécessairement que cette |oi
protege les droits des personnes au sens du RGPD. Au
contraire, certaines d'entre elles peuvent limiter les
libertés individuelles ou donner plus de pouvoir de
contrdle aux autorites.

Les ONG sont confrontées a des cadres réglementaires et
prérequis des bailleurs variés et parfois contradictoires.
Elles devront prendre des décisions et des risques en
fonction de leurs priorités opérationnelles afin de trouver
un équilibre sans se compromettre.
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Sujet émergeant

4/ C'est
malheureusement
un sujet qui prend

de I'ampleur

Targeting it
Ciblage

Quand la localisation ou de
nouvelles informations sur

Stigmatisation
Des fuites de données

4
du passé, des g
mag

+ AT
orientations politiques ¥ ﬁ‘
-

des groupes deviennent ou de la santé de da
publiques, ces personnes rm . groupes/individus peut
_ deviennent plus I C _[‘ 4]_—_] porter prejudice & leur
i “EH'II.I: vulnérables. réputation. T | i |

Radicalisation Nuisances pOSSIbIeS Excommunication
Des organisations armées des NTIC Des communautés
peuvent exploiter les pourraient ostraciser des
informations privies pour Concernant les individus sur la base
recruiter et embrigader des popu lations affectées d'informations privies

individus. révélées.
Attacke
Attaques
Les données réveélent les
localisations des personnes,
les rendant des proies
faciles pour les crimes
organiseés.

Conflict

Conflit

Des données culturelles,
politiques ou religieuses
pourrait inciter a haine /

violence entre communautés rivales.

Jities.

Sources : Traduit de |ICTworks & Devex



https://www.ictworks.org/whats-your-ict4d-threat-model/
https://www.devex.com/news/opinion-the-wfp-and-palantir-controversy-should-be-a-wake-up-call-for-humanitarian-community-94307

4/ C'est
malheureusement
un sujet qui prend

de I'ampleur

GLOBAL VEWS | DATA FOR DEVELOPMENT

Opinion: The WFP and Palantir
controversy should be a wake-up call for
humanitarian community

Stigmatisation

. Des fuites de données
Quand la localisa du passé, des

nouvelles information orientations politiques g
des groupes deviennent “
R

: ou de la santé de
’ R gubllqueS,tcels personnes groupes/individus peut
eviennent plus
vulnérables.

porter prejudice a leur
Nuisan C /7 réputation.

Radicalisation : t@ Excommunication
Des organisations armées pOSSIb'GS des NT! )(t@ /7 Des communautés
peuvent exploiter les Concernant les aient ostraciser des

informations privies pour

recruiter et embrigader des populat,lons ef/q
individus. affectées v U

Conflit e

Des données culturelles,
politiques ou religieuses
pourrait inciter a haine /

violence entre communautés rivales.

Attaques

Les données révelent les
localisations des personnes,
les rendant des proies
faciles pour les crimes
organiseés.

Sources : Traduit de |ICTworks & Devex
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https://www.ictworks.org/whats-your-ict4d-threat-model/
https://www.devex.com/news/opinion-the-wfp-and-palantir-controversy-should-be-a-wake-up-call-for-humanitarian-community-94307
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https://techwisegroup.com/weekly-tech-tips/talk-cybersecurity-to-me/

Trouver I'équilibre entre..

Efficacité opérationnelle

Transparence/ redevabilité
bailleurs (+ lutte contre la
fraude/le terrorisme)

Des outils de collecte
innovants et pertinents

Compétences et expertise
limitées des équipes
programmes

| 8 | .
 ORE
ETRANGERES

Principes humanitaires et
législation

Droits et dignité des
populations affectées

Confiance des bénéficiaires

La confidentialité comme
méthode de travail







Plus concrétement, la GRD s'agit de
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Les 4 volets de la gestion responsable

La confidentialité
signifie que seules
les personnes qui
ont besoin de
savoir et qui sont
autorisées a utiliser
les données
personnelles
peuvent y accéder.

La sécurité des
données est la mise
en ceuvre technique
de ce que la
protection des
données exige, avec
la prévention de
I'acceés non désiré/non
autorisé aux données.

Une fagon courante de
définir la qualité des
données est de se référer a
leur "adéquation a l'objectif"
ou a la capacité de les
utiliser pour prendre des
décisions fondées sur des
données. La qualité est un
concept a multiples facettes
qui comprend la pertinence,
I'exactitude, l'actualité,
l'accessibilité et la
comparabilité des données.

La culture des
données est la
capacité de lire,
de travailler,
d'analyser et de
communiquer
avec des
données

En
MINISTERE

DE L'EUROPE

ET DES AFFAIRES
ETRANGERES

E cartONg
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Discutez de(s) item(s) attribués a votre groupe

Rédigez une phrase decrivant ce que c'est, pourquoi
cela s'inscrit dans une GRD ainsi qu'un exemple
Placez-les dans la catégorie a laquelle vous pensez qu'elle
correspond

EN .
MINISTERE
DE L'EUROP! 51



Debrief de |'exercice

52




La culture des données en pratique ‘

La lecture des o)
dnnnies. L

La CULTURE DES
DONNEES est

définie par

: icati L'utilisation des
e :::E:'- ::::E:ﬂ CULTURE ~ données

DES DONNEES

la capacite de lire,
d’utiliser, d’analyser et

d’argumenter avec les

données 9l

L'analyse des
données

Nustration de CartONG, adaptée de VENNGAGE Lydia Hooper

n) cortong s Source: post de blog CartONG du portail IM de ressources

DE L'EUROPE 5 3
ET DES AFFAIRES
ETRANGERES



https://www.im-portal.org/blogs/importance-culture-des-donnees-secteur-humanitaire

ourquoi :

Smoke alarms Firefighter school talks

detection systems + extemnal experts teach practices around

visual/audio indicators of status small emergencies and best practices but
Sprinklers = not how to personally fight a large-scale fire

automated or manual
emergency response
systems.

Fire escape
permanently marked
as ongoing reminder
Fireproof cladding
robust materials and
safequards, built into Fire drills
the building regular emergency
response training
In-office fire officer
point person who performs
maintenance day-to-day and is
contact during emergencies

Fire extinguishers

personal tools to put .

out minor emergencies _| Common sense/cultural norms

that anybody can use = W don't overload electrical outlets,
don't leave the gas on, be
careful with candles

Arson investigator ==
disaster forensics =
& analysis

Note — you don't call the
fire brigade directly, they
come through the operator

911/999 operator
institutional laws, policies external party to call in an
& rules (may change over emergency +emotionally
timet), and dependent attentive tissue + middle
upon country of operation persen who connects to

correct person

Digital security is often understood as a personal action — but for healthy digital security practices to be effective, they have to be shared.
Like fire safety, you can think about digital security at different levels:

% Within an institution's i ensuring your ional ir ire is secure, from email hosting to finance software. o
Understanding different levels of response: different levels of digital security threats require calling different experts (external, or in-house.) O u rCe o
% Culture and knowledge: building up literacy around digital security on an ongoing basis, to develop a culture that priori ity and safety.

B The Engine Room

En “This woek i bemreod uner 3
MINISTERE
car fonq DE L'EUROPE
ET DES AFFAIRES
ETRANGERES



https://www.theengineroom.org/wp-content/uploads/2018/03/Ties-That-Bind-Metaphor.pdf
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Type d'actions considérées comme traite

Presque tout ce que vous faites avec des données est
considéré comme un traitement, y compris :

- Collecte - Divulger

- Structurer - Diffuser

- Analyser - Stocker

- Combiner - Supprimer ... @
- Utilisation (ICO/CICR)

- Enregistrer

- Accéder

Probablement beaucoup plus que vous ne le
pensiez !

Ex
MINISTERE
E Corronq ET DES AFFA 56
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Données personnelles

C'est toute information relative a une personne physique
susceptible d'étre identifiée, directement ou indirectement.

Plus précisément, il peut s'agir des éléments suivants:

= Un nom, une photo, un enregistrement vocal, une
empreinte digitale ou un scan de l'iris,

[ —p= " Uneadresse postale ou électronique, une position GPS
®—= = Un numéro de téléphone ou une adresse email,
= Un numéro d'identification, un numeér I
T Un numeéro d'ident cgto,u umero de plaque,
= Une adresse IP, un login...

Si vous partagez une impression écran d'une carte Kobo présentant les
résultats d'une enquéte sur les populations dans le besoin apres un
tremblement de terre, avec une localisation GPS de chaque foyer, cela
peut étre considéré comme une donnée personnelle

Ex
MINISTERE
E Cm-l-onq ET DES APPA 57
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https://www.510.global/wp-content/uploads/2017/11/510_Data_Responsibility_Policy_V.2_PUBLIC-1.pdf

Données personnelles sensibles

lIs requierent un niveau de protection plus élevé car les
conséquences d'une mauvaise utilisation seraient plus graves,
pouvant porter prejudice aux droits fondamentaux des personnes.

Selon le RGPD, il s'agit de données personnelles réevélant:
= Origine raciale ou ethnique,
= Opinions politiques,
= Croyances religieuses ou philosophiques,
= Appartenance a un syndicat,
= Lavie et I'orientation sexuelle d'une personne,
= Les allégations, procédures ou condamnations pénales.

Ainsi que les données génétiques :

= Les données biométriques si utilisées a des fins d'identification,

= Les données concernant la santé (données sur la santé  physique ou mentale de
tout type, telles que le statut VIH ou tuberculose, les dépendances, les maladies, les meéthodes
de controle des naissances, les handicaps, les traitements médicaux, les allergies).

E cartong 59




DIil/CII

Les informations démographiquement ou
communautairement identifiables (DII/CII)
sont des données qui peuvent étre utilisées
pour identifier une communauté ou un
groupe distinct, qu'il soit géographique,
ethnique, religieux, @ economique ou
politique.

"

Cet aspect est rarement couvert par la législation, mais en tant
qu'ONG humanitaires, vous devez souvent penser au-dela des
donneées personnelles, en particulier dans les contextes de conflit
ou dans un environnement discriminatoire, car cela peut
nécessiter des mesures spécifiques !

E cartOng
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t quen est-il des données sensibles non

sersonnelles ?

Vous pouvez également disposer de données sensibles non
personnelles concernant les activités de votre organisation (présence

dans une zone, incidents de seécurité, localisation d'infrastructures
médicales...).

Une simple carte de base d'une région peut devenir une
information sensible !

Ex
MINISTERE
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Et bien sir

Le niveau de sensibilité de toutes ces données augmente
évidemment avec :

« le contexte (pays ou il y a une répression imposeée par
I'Etat ou des groupes armeés, etc.)

- le type de population (enfants, personnes handicapées,
personnes ayant des problemes de santé, personnes
presentant un niveau de vulneérabilité tres éleve...)

« les activités de votre ONG (si elles sont liees a un type
guelconque de discrimination, au cash, mais aussi a la
composante " neutralitée " de l'action humanitaire telle
que le soutien medical, etc...)

Ex
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Quels sont les

ca?

roles derriere tout
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Acteurs du traitement des données

0 Personne concernée (ou individu ou « data subject »)

Terme technique désignant la personne a laquelle se rapportent des
données particulieres.

Une personne physique (c'est-a-dire un individu) dont les données
personnelles sont traitées et qui peut étre identifiée, directement
ou indirectement, par référence a ces données.

Dans votre cas, les bénéficiaires du programme et les employeés.

EX
MINISTERE
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Acteurs du traitement des données

Q Responsable du
traitement

personne  ou
I'organisation qui, seule ou
conjointement avec d'autres,
détermine les finalités et les

moyens du traitement des
données personnelles (CICR).

Désigne  la

Par exemple, une ONGI qui a mis en
place de A a Z un projet avec des
populations affectées,

‘ Un responsable du traitement
décide comment et pourquoi
collecter et utiliser les données,
et est en charge de I'évaluation
des risques associée, de la
notification de la violation des

données, etc.

(D carlOng

Le sous-traitant (ou « data
processor »)

Désigne la personne ou l'organisation qui
traite les données personnelles pour le
compte du responsable du traitement
(CICR), et conformément a ses
instructions.

Par exemple un partenaire local qui a des activités
pour lesquelles il traite des données (collecte,
nettoyage, analyse...) pour le compte d'une ONGI.
Certains bailleurs de fonds considérent les ONG
comme des sous-traitants de données.

‘Les sous-traitants ont certaines
obligations légales directes, mais
celles-ci sont plus limitées que celles
du responsable du traitement
(principalement un rdle d'alerte,

d'assistance et de conseil).
65



Acteurs du traitement des données

9 Responsable conjoint (ou « joint data controller »)

Si plusieurs responsables de traitement déterminent conjointement les
finalités et les moyens du traitement des mémes données personnelles,
ils sont des contréleurs conjoints.

Toutefois, ils ne le sont pas s'ils traitent les mémes données a des fins
différentes.

‘NB : Cette situation peut exister dans les consortiums. Ou plus A
simplement entre une ONG/ et son partenaire local.

e Sous-traitant tierce (ou « third-party data processor »)

Personne ou organisation engagée en son nom propre par un sous-
traitant pour traiter des données pour le compte d'un partenaire.

Par exemple, l'engagement de consultants par une OING pour travailler sur un
projet.

Ex
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ll/elle aide une organisation a contréler la conformité interne, a informer
et a conseiller sur vos obligations en matiere de protection des données,
a fournir des conseils concernant les eévaluations d'impact sur la
protection des données (DPIA) et a servir de point de contact pour les
personnes concernées et 'autorité de controdle.

Un DPO peut étre un employé en poste au Siege ou étre nommé a
I'extérieur. Dans certains cas, plusieurs organisations peuvent désigner
un seul DPO. (/CO)

NB : Cette personne, ou les points focaux locaux que vous pouvez
avoir en fonction de votre organisation, sont votre principal soutien
dans les situations de protection des données auxquelles vous
pouvez étre confronté(e).

EX
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Et au-dela de la protection des données :

Comme nous l'avons vu, la GRD va au-dela de la protection des
données, il s'agit également de clarifier les rbles au sein de votre
organisation sur des sujets liés, telle la culture des données (en fonction

de votre organigramme)

ﬂﬁvﬁtmmw&tﬂpﬂu#
I Uriliser les données pour tirer des conclusions, DIRIGEANTS . = :mim ﬂuid:.ﬂhhiﬂ s “
communiquer des informatians et prendre des T = Wi s Fricenin
e e Y S

tablizsant une cultue orientée données

pour prendre des
décisions stratégiques
BB Comprendre ce qui se trouve dans un ensemble de

_données, d'oi viennent bes données et les

duﬂﬂ!ll LY
12 Evaluer Ia qualité des données, détecter et mettre PERSONNEL ORIENTE : informations exploitables quil est possible den firer

au jour les lacunes des données £QUIPES PROGRAMME DONNEES 03 Etre capable de conseiller des membres dela
-Wmmmmﬂu Uk U tol faire preuve de :Ifluﬂunmmlllhl dinformations exploitables

quantitatives _ compélences en  dérivées des données

IT:::'"D:"“E;:::: préparation, collecte,
ot ttoyage, anal

-Eﬁemkm&ﬂwmm équipes données nilz::?;l:::n:ﬂ %

d'enquétes, collecte, nettoyage, analyse et e - 2 Rendre les données accessibles

visualisation des données 3 Aider d'autres profiles & utiliser les outils et

Md‘kﬂumﬁm

ﬂﬂll.lttri'lniqﬂpnnnlllugnﬁnﬂium:hmh

<=

Wustration et résume de CartONG et dénive de, ‘Results and analysiz for the UNOCHA Centre for Humanitarian Data’s brosd-based data literacy survey”,
The Centre for Humanitarian Data

Source: post de blog CartONG du portail IM de ressources
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https://www.im-portal.org/blogs/importance-culture-des-donnees-secteur-humanitaire

Question a I'audience

Si vous avez dautres questions sur les rbles et
responsabilités, n'hésitez pas a les ajouter dans le tableau
blanc!

7 N
O O
T/
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Les messages clés

* La GRD n'est pas seulement une question de
confidentialité et de sécurite, c'est aussi une question
de culture et de qualitée des données (et souvent de bon
sens...).

e La GRD est nécessaire de par votre mandat du « ne pas
nuire, de la redevabilité vis-a-vis des populations
affectées et des bailleurs, et de par les risques
grandissants des nouvelles technologies

« Elle concerne les données personnelles et personnelles
sensibles, mais aussi les donnees
démographiques/communautaires, et les données
sensibles non personnelles

ER
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Si nous devions sélectionner 5 ressources
sectorielles de référence

» 2.5.3 Guidance Notes on Data Responsibility in OCHA Humanitarian Action - -

= NOTE 1: Statistical Data Disclosure Control > ay

© NOTE 2: Data Incident Management

= NOTE 3: Data Responsibility in Public-Private Partnerships

<= NOTE 4: The ethics of humanitarian data

T
Faoworks cmerge and increasihg anentin & paid o the shics of
daln management, hmaritorian organisors we adopting new

P T — i i
enough, we need b preclse
&nit 11 many cEses, changs ur OGan
atthatas and hanavinir a5 % how wa handl
buas bann dvnkeod o heln Imrdhics tha princicles of
2 can b used and b cvaming haw we might
andic wespected s

<= NOTE 5: Data impact analysis

= NOTE 6: Data Responsibility in Money Transfers

= NOTE 7: Responsible Data Sharing with Funders

thal sz in difierent contexs

= NOTE 8: Responsible approaches to data sharing

Operational Guidance

RO i sbout rgaling e deta thel we colecl wilh reapect and
wphoiding 1= rigts of responcents - peopls whosa dala we ool
ROA focusas on trsating razpondants wih raspect snd dgniy, and
DATA RESPONSIBILITY IN ensuring that we abways 3t In thak best infaras Managig dzsa
HUMANITARIAN ACTION responsbly naad ot e resticha. lnstoad, It can strenghon and
faciatz the conribuion thal data make to high quaky werk

Dtn Reaponaibily Working Group
Api 207 - : ”
. Haw it warks Agres or disagres? What would you da if...

HANDBOOK
ON DATA PROTECTION
IN HUMANITARIAN ACTION

Responsible Data

Les

@)= |$c
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https://www.im-portal.org/help-library/responsible-data-management-training-pack
https://responsibledata.io/
https://www.im-portal.org/operational-guidance-on-data-responsibility-in-humanitarian-action-IASC
https://www.im-portal.org/help-library/handbook-on-data-protection-in-humanitarian-action-second-edition
https://cartong.pages.gitlab.cartong.org/learning-corner/en/2_essentials_RD/2_5_humanitarian_actions#253-guidance-notes-on-data-responsibility-in-ocha-humanitarian-action

Et la derniére boite a outils CartONG

N

Disponible sur https://www.im-

portal.org/learning-corner

. MANAGEMENT T00LB

-,l,-, Aata man- oRMman
Jie 0ald Mmandagemen

L 15 LI

Responsil
Dive into the responsible data management best

practices

Ainsi qu'une liste de
ressources en matiere de
gestion responsable des
données que nous
partagerons dans le cadre des
ressources de formation !

cartonq

The Engine Room
The Engine Room
National Cyber
Security Centre
CartONG
OHCHR

MERL Tech

CM5 - GDPR Fines
OXFAM
Responsible Data
The Engine Room
ICRC -
DigitHarium
ICRC

ICRC

GIZMODO
The Engine Room
Forbes

ICRC -
DigitHarium
The New
Humanitarian

ICRC
ICRC

Politico

Arcass Now

‘

‘

4

4

‘

]

The Engine Room website

How to start your responsible data journey

NCSC's cyber security training for staff

Why data literacy is important in the aid sector

Artificial intelligence risks to privacy demand urgent action
MNew Guides! Responsible Data Governance for M&E in Africa
GDPR Enforcement Tracker

Biometric and Foundational Identity Policy

Responsible Data website

RAD planning

. Digital Dilemmas Debate #7: Biometrics - ‘Overpurposed’ by

4

]

‘

design?

Intro to blog series on human costs of cyber operations
Digital risks for populations in armed conflict: Five key gaps
the humanitarian sector should address

Authorities Claim They Accessed Encrypted Signal Chats to
Charge Oath Keepers

Responsible Data Policy

. Can The FBI Hack Into Private Signal Messages On A Locked

4

iPhone? Evidence Indicates Yes

Digital Dilemmas Serries (Dialogues & Debates)

The UN's refugee data shame

. You can't handle the truth: misinformation and humanitarian

action

Sophisticated cyber-attack targets Red Cross Red Crescent
data on 500,000 people

Suicide hotline shares data with for-profit spineff, raising
ethical questions

Arcass Now wahsite

Website
Blogpost / Article

Training

Blogpost / Article
Blogpost

Practical handbook
Tutorial / Tips / Tool
Policy

Website

Tutorial / Tips / Tool

Video
Blogpost / Article
Blogpost / Article

Blogpost / Article
Policy
Blogpost / Article

Video

Blogpost / Article
Blogpost / Article
Blogpost / Article

Blogpost / Article

Wehsite

~ hiips://blogs
- httpsi//blogs

~ hittps://gizmi

= https:/www

hitps:/,

¥ httos: fhwww

2021
2021

2021
2021
2022

2021

2021

2021

2019
2019

2022

2021

2021

2021

2021

2022

2022
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https://cartong.pages.gitlab.cartong.org/learning-corner/en/intro_responsible_data
https://www.im-portal.org/learning-corner
https://www.im-portal.org/learning-corner

Quels sont vos devoirs pour la

prochaine fois ?

75



Devoirs pour la prochaine session
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Merci de votre attention !
Des derniéres questions?

Ol‘\

info@cartong.org f

All photos: © CartONG
E Corl'onq Icons used made by freepik from www.flaticon.com


https://twitter.com/assocCartONG
https://www.facebook.com/CartONG-95965973113
https://www.linkedin.com/company/1843125/
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