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Agenda de la session 3

Introduction a la session d'aujourd'hui
Vue d'ensemble des etapes de "production" du cycle
des donneées

2 focus sur des sujets de grand interét
« Collecte sur mobile et protection des données
« Sécurisez vos données et vos outils

Travail en groupe mpEyEiRsies

Conclusion . Minimisation des données
Plan d'analyse

Formation des enquéteurs
Identifiants uniques

Travailler avec les partenaires locaux
Registre des données

L'élaboration de ce matériel de formation est soutenue par le Ministére francais de I'Europe et des Affaires étrangéres
(MEAE-CDCS). Néanmoins, les idées et opinions présentées dans cette formation ne représentent pas nécessairement celles du
MEAE-CDCS.
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Questions & réponses

Vous trouverez toutes les questions et réponses de la
derniere session, y compris celles auxquelles nous

n'avons pas eu le temps de répondre en direct, dans
le fidele compagnon de la session 2.

Avez-vous des questions supplémentaires sur la
derniere session ?
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Retours sur les devoirs




La gestion responsable appliquée |

a la production des données




Cycle de gestion des données
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https://www.im-portal.org/donnees-programmes-eldorado-solidarite-internationale-panorama-pratiques-besoins-OSC

Définir I'objectif de la collecte des données (et la base
juridique)

En fonction de ces besoins :
« Veérifier la compatibilité avec les lois applicabl

« Evaluer les risques associés a la colle
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ous souvenez-vous C

notre ONG Licorne ?

Rappelez-vous... B]

Dans le pays Akachaland, une inondation majeure durant la saison
lunaire a dévasteé une trentaine de villages, situés dans le nord. Vous
étes membre de I'ONG " Licorne ", de Finobaka, spécialisée dans la
protection des enfants et des femmes a qui vous fournissez également

de la nourriture et des NFI.

Akachaland
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Confidential

Concevoir et
planifier

 Définir une gestion adéquate des
utilisateur-rices et des rdles pour
I'accés aux données

» Déterminer les moyens permettant
aux populations concernées de
fournir des retours d'informations
(feedback) ou de formuler des
demandes concernant leurs
données.

» Partage des données de
conception / accords de no
divulgation

- Elaborer le plan d'analyse
« Discuter de la faisabilité avec
les partenaires /
communautés (et susciter
I'engagement)

» Tester/améliorer les outils de
collecte de données dans un
souci de qualité (identifiants
uniques, traduction, calculs
intégreés, etc.)
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» Sélectionner des outils
"privacy by design & default"
pour collecter, stocker et
partager des données

» Configurer les outils

* “Onboarding” du personnel
concerné

» Planifier des formations
internes ou avec des
partenaires
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Témoignage




Pour commencer |'assistance le plus tét possible, votre eqU|pe de la Licorne devez mener la (H]
collecte de données sur le terrain. Quelles sont les premiéres étapes de la planification &)
d'une collecte de données ? Comment choisir I'outil et la méthode de collecte de données
adéquats? Comment s'assurer que la collecte de données est conforme a son objectif? Que
les populations peuvent également faire des retours?

La Licorne travaille en consortium avec Akachaland soins. Les 2 ONG ont décidé de
partager la base de données, afin d'éviter de collecter trop de données. Licorne travaille
également avec une chercheuse comme consultante externe.

Comment allez-vous prévoir de partager les données personnelles et sensibles avec vos
partenaires en toute sécurité ? Comment respecter la confidentialité ?

Equipe du partenaire local spécialisé en assistance médicale, « Akachaland care », e | .ﬁ
ayant accés aux données en en création/modification: X
Réles de Unicorn ayant accés aux données en lecture @ XX . . .
AGREEMENT 4, Data sharing with a third party - Checklist —
CONCERNING THE PROTECTION OF PERSONAL DATA Complaint - | prem
FOR THE SHARING OF PERSONAL DATA /Suggestion Prags s S
OF REFUGEES AND HUMANITARIAN AID BENEFICIARIES armes o the persons wio Sbed (hl it I | e
(DATASHATING AGREEMENT, this"Agreement’) perryeren e —
Between =3 b e i s w1t e -
UNICORN i‘/ |‘¢ \ :“: Lopeted beute s e gl B ot gata
And I By -, vt ot tha e =
n —
Akachaland Care | il H Phons Me ;
I | || bttt
™, faalsrmnis o tnt e duamd duie.
Preamble N \\ l v U —
Gomaral smalvsin of e Lird party
Analy d investigal f
he complair a .
; s -
g
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Ressources / modeéles disponibles

= e
« Définir une gestion adéq ° =
utilisateur-rices et des OB - sa- 9 5

oy l'accés aux données ep = &P = “o 90
1=« Déterminer les moyee= — — Blectionner des outils
.8 aux populations cong Dite Mharing Adkreont "privacy by design & default"
't fournir des retours d pour collecter, stocker et
.g (feedback) ou de forr F et -~ partager des données
& demandes concernat e e s » Configurer les outils
o données. S e e s ‘
. * Partage des donné€-we+- SAMPLE NON-DISCLOSURE AGREEMENT

conception / accords de n
d Ivu Igatl o n MUTUAL NON-DISCLOSURE AGREEMENT

THIS AGREEMENT is dated the day of e

BETWEEN  [Mame], regatered in [oountry] whase registered addrogs is [Address], NGO

« Elaborer le plan d'analyse| xo oo o (@)
« Discuter de la faisabilité ave e =
les partenaires / W_- “Onboarding” du personnel =
communautés (et susciter concerné o

I'engagement) « Planifier des formations 5
» Tester/améliorer les outils de internes ou avec des «
collecte de données dans un partenaires Q.

souci de qualité (identifiants
uniques, traduction, calculs
intégreés, etc.)
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https://docs.google.com/document/d/1qK9Mcu5uB75Hbgtc2WngTjL8eYJBamUiyA8ml6MuPrE/edit
https://docs.google.com/document/d/1zUroa12xHVXkfHD0-o_3Q-3N6NKH3rCN/edit
https://www.calpnetwork.org/wp-content/uploads/2020/01/annex-2-sample-non-disclosure-agreement.pdf

Ressources / modeéles disponibles

 Définir une gestion adéquate des
utilisateur-rices et des rdles pour
I'accés aux données

é

==« Déterminer les moyens permettant » Sélectionner des outils
aux populations concernées de "privacy by design & default"
fournir des retours d'informations pour collecter, stocker et

partager des données
Configurer les outils

(feedback) ou de formuler des
demandes concernant leurs
données.
» Partage des données de
/ accords de no
n

Confidential
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63 b i b densse
s |plan d'analysg ...
~|la faisabilité av{ o
_ires / e
communautés (et suscite| i
I'engagement) b
» Tester/améliorer les outils da
collecte de données dans u
souci de qualité (identifiant

uniques, traduction, calculs

Webinaire (et présentation) de

inté
CartONG sur la collecte de données
axée sur la qualité

T Rt

* “Onboarding” du personnel
concerné

» Planifier des formations
internes ou avec des

artenaires

Section de la boite a outils du
MDC et ressources de Clear
Global sur les langues
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https://www.youtube.com/watch?v=JK8kNFAU1xI
https://www.youtube.com/watch?v=JK8kNFAU1xI
https://cartong.pages.gitlab.cartong.org/learning-corner/en/5_survey_design_mdc/5_4_languages
https://www.im-portal.org/plan-analyse
https://cartong.pages.gitlab.cartong.org/learning-corner/en/6_case_study_data_analysis/6_3_analysis_plan
https://www.im-portal.org/data-playbook

Concevoir et
planifier

Et plus transversalement :

 Elaborer des plans de : o
contingence (en cas de e oot e
violation des données ou de LT
fuite de données) e o e

e Définir des procédures T e e T
opérationnelles standard - e
(SOPs) claires, avec les rbles R R =
et les responsabilités, s

* remplissez votre registre de i
données g

il

* Inclure la gestion
responsable des données p—
dans votre budget (outils,
formations, tests pilotes sur S e
le terrain, traduction dans
les langues locales, soutien
externe pour
I'anonymisation etc...).

DE L'EUROPE
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Emﬁonq mmee  Sources: Task Force de I'ASC, CNIL, exemple de Tdh SOP s



https://www.cnil.fr/sites/cnil/files/atoms/files/registre_rgpd_basique.rtf
https://docs.google.com/document/d/1VsxIQrVGRPiw72IppydORLQK2Xk0XNOB/edit#heading=h.gjdgxs
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Collecte
Crée

Respecter les procédures

-Utiliser une base légale adéquate opérationnelles standardisées
sInformer sur ['utilisation des (SOPs) relatives aux logiciels et a
données I'équipement informatique.

Veiller a ce que la collecte de
données se fasse dans la

FRG [EREE * Formation des enquéteur.rices

p sap 2inyn)

Vérifier la qualité de la
collecte des données en
cours
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A quoi cela ressemblerait-il & Akachalanc _

La Licorne a choisi son outil et sa méthode de collecte de données.

Les enquéteur.rices seront bientot déployé.es sur le terrain. La Licorne a&

mis en place des SOPs internes concernant la collecte de données. La
population parle le warazu et la majorité des enquéteur.rices parlent
cette langue.

Que faire avant de lancer la collecte ? Comment choisir la base legale
appropriéee ?

Comment assurez-vous la qualité de la collecte des données ? Les
enquéteur.ices connaissent-ils.elles l'outil, le questionnaire et le
contexte ?

Comment vous assurez-vous que les SOPs de la Licorne sont respectées
pendant la collecte ?

o Sources : capture d'écran de la boite a outils Kobotoolbox
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Respecter les procédures
«Utiliser une base légale adéquate opérationnelles standardisées
sInformer sur ['utilisation des (SOPs) relatives aux logiciels et &
données I'équipement informatique.

Confidential

 Veiller a ce que la collecte de
données se fasse dans la

bonne langue - Formation des enquéteur.rices

’ . . . ’ : m
+ Veérifier la qualité de la o
collecte des données en DOING RESEARCH
cours WITH ENUMERATORS

WHY MASTER THIS SKILL?

-

sS9auuo

Collecte de données sur mobile

EX Initiez-vous a la collecte de
car fonq Eé'ﬂéﬂi’é‘“ données sur mobile 21
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https://cartong.pages.gitlab.cartong.org/learning-corner/en/intro_mdc
https://www.im-portal.org/help-library/how-well-do-enumerators-understand-the-terminology-used-in-humanitarian-surveys
https://oxfamilibrary.openrepository.com/bitstream/10546/620574/4/gd-doing-research-with-enumerators-071118-en.pdf

%
*S'assurer que les d(l)nnees e « Assurer la sécurité physique et
sont a.cc,essmles.qu au perso‘nnel informatique des données (papier
autorisé (attention aux accés et numérique) et de I'équipement
obsoletes), avec des droits informatique sur lequel elles se
s'pecmques,. . _ trouvent (antivirus, pare-feu,
| éxamen régulier des droits derniére version de l'outil, etc.)
d'acces .  Respecter les SOPs en matiére de
*Application des droits de la- nettoyage, de validation, d'accés...
personne concernee (Opposi- Sauvegarder les données ou
tion, portabilité des donnees, s'assurer que le logiciel utilisé le fait.
rectification et effacement, Interdiction des comptes partagées
acces...).
 Vérifier |la pertinence,
I'exactitude et  S'assurer de la bonne
I'exhaustivité des données compréhension de la qualité des
* les trianguler données, des biais, des équipes
» Assurer la comparabilité et impliquées dans le nettoyage,
I'intégrité des données ainsi que des limites des
ainsi que la cohérence avec données collectées.

les bases de données
secondaires
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A quoi cela ressemblerait-il & Akachalanc |

L'équipe d'enquéteur.rices de la Licorne a collecté des données sur les
enfants et les femmes pour lancer son aide et les a stockées. Seuls
certains membres de la Licorne auront besoin de ces données pour
travailler avec la population. Le bureau est partagé par toute I'équipe et
est situé dans la zone nord, la ou les " Akaidnappers " sont actifs.

Quelles mesures de sécurité prenez-vous concernant le matériel et les
données stockées ? Les enfants et les femmes ont-ils la possibilité
d’'accesze a leurs données ? Leurs données sont-elles traitées de maniere
confidentielle ?

Comment mettez-vous en ceuvre les SOPs concernant le nettoyage des
données ? Comment garantissez-vous la qualité de la base de données?

n 7 Effac I remplissage instantan
21 (9 plissage
Zl T FIt T’R appliqu E(S upprimer les doublon
" £ Validation des don
Trier et filtre Outils de dor
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https://cartong.pages.gitlab.cartong.org/learning-corner/fr/2_getting_started_data_analysis/2_4_starting_analysis_page

Témoignage




Ressources / modeéles disponibles

S'assurer que les données ne
sont accessibles qu'au personnel
autorisé (attention aux acceés
obsolétes), avec des droits

» Assurer la sécurité physique et
informatique des données (papier
et numérique) et de I'équipement
informatique sur lequel elles se

spécifiques. , trouvent (antivirus, e
I'examen régulier des droits derniere version delGULEEEUENVIEES

dA'acclgs . _ Respecter les SOP de sécurité des
e In_zl:______ng dro,lts dela . nettoyage, de valide données de votre
ernee (opposi- Sauvegarder les do o
des données, s'assurer que le log organisation
:ffacement, Interdiction des comptes partagées

identialité

DETECTER

LES DONNEES
DONT LA QUALITE
EST DISCUTABLE

M - Repérer les données
dont la qualité est discutable

artinence,

aet S'assurer de la bonne
I'exhaustivité des données | B : compréhension de la qualité des
* les trianguler o PO irmaig SO données, des biais, des équipes
O Assurer |a comparablllte et de lanalyse de données quantitatives imp'iQUéeS dans |e nettoyage,
I'intégrité des données ainsi que des limites des
ainsi que la cohérence avec données collectées.

les bases de données T
secondaires BOITE A OUTILS EXCEL

A\
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Comment Excel-er sur le terrain!
Devenez un inconditionnel de cet outil fabuleux
qu'est Excel
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MINISTERE
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https://cartong.pages.gitlab.cartong.org/learning-corner/fr/intro_excel
https://cartong.pages.gitlab.cartong.org/learning-corner/fr/intro_data_analysis
https://www.im-portal.org/help-library/note-technique-detecter-les-donnees-dont-la-qualite-est-discutable

2 Points clés
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Collecte sur mobile et protection

des données

27
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Vous voulez un outil siir ?

Chiffrement des formulaires ou des données
Chiffrement de I'application

Localisation du serveur

Hébergement de la plateforme

s données

Marquage des ensembles de données
sensibles

Dates d'expiration des données
" Cold-room computer”

@ Avantages :
» Lesdonnées qui doivent étre sécurisées le sont (pour des raisons
éthiques et de conformité).
Inconvénients :
» Plus difficile a mettre en place et a utiliser
@ « Fonctionnalités distinctives nécessitant un codt plus éleveé

En .
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Q&R ouvertes sur vos outils de collecte utilisés

30




Sécurisez vos systémes

31
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Pourquoi ?

Centre for Humanitarian Data & @humdata - 21 May 2019
Data responsibility often comes down to basic security hygiene.

“"Des garanties de sécurité adaptees ala - _
You wouldn't treat a patient without washing your hands. Let's not run a

SenSIbIII te des Informatlons dOivent :E?:?T:?C';:zeiem operation without strong passwords, 2FA, encryption +
étre mises en place avant toute collecte #DataResponsibilityWp
d'informations.” '

Normes professionnelles pour le domaine de
la protection

Source: centre for humanitarian data

ER .
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Nous essaierons ici de nous concentrer sur les choses qui
peuvent étre faites au niveau de I'individu ou de la mission,
mais en fonction de votre organisation, certains de ces aspects
doivent étre abordés au niveau de l'organisation.

Ex
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1/ Sécuriser son poste de travail

Objectif : Empécher les acces frauduleux, le lancement de virus
ou la prise de controdle a distance, notamment via Internet.

Comment?

- Mises a jour régulieres des logiciels et des antivirus

- Déconnectez-vous lorsque vous vous éloignez de votre ordinateur

« Limiter |'utilisation de stockages de support mobile type USB

* Ne pas utiliser d'équipement personnel dans un contexte
professionnel (aussi appelé BYOD - "Bring your own device")

« Ne vous connectez pas a des réseaux Wi-Fi publics et utilisez des
réseaux priveés virtuels (VPN) si nécessaire.

Ex
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2/ Se protéger contre le phishing

Objectif : Prévenir les accés frauduleux par hameconnage

Définition : communication frauduleuse se faisant passer pour une source
fiable, destinée a inciter les utilisateurs a divulguer des données sensibles ou
a installer des programmes malveillants. Ces attaques ont souvent lieu par
courrier électronique, mais peuvent eégalement se produire sur les réseaux
sociaux (source : CyberPeace institut).

Comment ?

* Ne jamais cliquer sur un lien provenant d'un contact inconnu

« Verifier I'adresse électronique de l'expéditeur

 En cas de doute, contactez I'expéditeur par un autre moyen de
communication pour obtenir une confirmation.

Ex
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3/ Des échanges sécurisés

Objectif : Sécuriser les transmissions de données personnelles et
sensibles

Comment?

- Déeidentifier les données si possible

« Utiliser des plateformes de partage sécurisées

« Chiffrement des données

« Eviter les pj associées aux courriels

« Partager les mots de passe par le biais de canaux sécurisés
« Sensibilisez votre destinataire!

EX
MINISTERE
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4/ Gestion de l'authentification

Objectif : Sécuriser I'acces aux applications

Comment?

« Utilisez des outils permettant un acces individuel et évitez a tout prix les
comptes partages.

* Ne plus écrire les mots de passe sur des post-it

« Utiliser des mots de passe uniques et forts (12 caractéres, caracteres
spéciaux, etc.)

« Utiliser un gestionnaire de mots de passe a I'échelle de I'organisation
(afin de pouvoir gérer facilement tous les mots de passe).

* Pensez a utiliser 'authentification a 2 facteurs pour les outils
contenant des données personnelles ou sensibles

U

bitwarden 2 FACTOR
AUTHENTIFICATION

passfault

PASSWORD TEST

STRENGTH ‘@ PrivateBin

_— (Exemples)
 ORE 38
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5/ Sécurisation des équipements mobiles

Objectif : Anticiper les violations de données
potentielles liées au vol ou a la fuite de supports de
stockage mobiles.

Comment ?

- Chiffrer autant que possible les équipements mobiles et
les supports de stockage (disques durs internes/externes ;
smartphones; clés USB).

- Vérifier que des mesures de sauvegarde et de
synchronisation sont en place

- Veiller a ce que les systémes de verrouillage des
équipements soient suffisamment robustes

- Ne vous connectez jamais a un réseau Wi-Fi public et
utilisez un réseau privé virtuel (VPN) si nécessaire.

ProtonVPN

(Exemples)

Ex
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6/ Chiffrer les données si nécessaire

Objectif : garantir l'intégrité et la confidentialité des données :
Définition : codage d'un message ou d'une information de maniere a ce
que seules les personnes autorisées puissent y accéder et que celles
qui ne le sont pas ne le puissent pas.

Comment?

« Favoriser les outils qui permettent le chiffrement des données personnelles
ou sensibles (ex : SurveyCTO vs Kobo, Signal vs SMS...).

« S'assurer qu'ils utilisent un algorithme reconnu et sécurisé (par exemple
SHA-256, AES-256...).

\K >
SIGNAL

VeraCrypt

<7 tresoritsend
E . PGP ENCRYPTED EMAIL / ENCRYPTION SECUREU_ MESSAGING
NCRYPTED SHARED Sur eyCTO SOFTWARE ARFS
FILED FOR DISK OR USB

En (Exemples)
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7/ Assurer la continuité

Objectif : Réduire les conséquences d'une perte de données non
désirée.

Comment?
« Utilisez vos outils institutionnels, si vous en disposez (ou mettez-

les en place), pour effectuer des sauvegardes fréquentes de
vos données.

EX
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8/ Superviser la destruction des données

Objectif : Garantir la destruction correcte des données a la fin du
cycle de vie du matériel informatique et des logiciels.

Comment?

« Fixer une date de suppression/d'archivage pour tous les
ensembles de données personnelles/sensibles et prévoir des
procédures pour garantir le respect de cette date.

« Effacer en toute sécurité les données de I'équipement (avant de
s'en débarrasser ou de I'envoyer en réparation) et des logiciels
utilisés.

@ ERASER

% BleachBit

DELETION TOOL
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Conclusion sur la sécurité des données

« Garder a l'esprit la tension entre I'efficacité opérationnelle et les
mesures de sécurisation

* Tenir compte du niveau de sécurité existant et souhaitable des
outils organisationnels utilisés pour |la gestion des données
programmes (collecte, stockage et analyse des données, etc.).

» Lasécurité des données est un sujet qui nécessite, entre autres,
I'appui d'experts en cybersécurité
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https://teachprivacy.com/store/product/cartoon-data-security-technical-measures/

Questions & réponses

Vous avez des questions sur le theme de la sécurite ?

44
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Exercice en groupe
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Discussion en groupe !

Votre groupe se verra attribuer un theme

On attend de vous

- de dresser une liste des choses a faire et a ne pas faire en
termes de bonnes pratiques sur le sujet

- de répondre a votre question "casse-noix" en rapport avec le
theme

Groupes:

minimisation des données

Plan d'analyse

Formation des enquéteurs
|dentifiants uniques

Travailler avec des partenaires locaux
registre des données

o kN~
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Correction - quelques éléments de

réflexion et ressources
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DATA MANAGEMENT AND PROTECTION STARTER KIT Ian

 Faire preuve de créativite TPSHET®
pour minimiser la collecte et le
partage des données

« Par exemple, une fois votre
stratégie d'échantillonnage
définie, avez-vous vraiment
besoin de collecter les noms
des enquétés ?

Data minimization is a privacy principle that requires the peaple collecting data to be intentional about what type of
data is collected and how long it is retained. To meet this principle, teams should limit data collection to what s di-
rectly relevant and necessary to accomplish a specified purpose. In practice, this means assessing whether persan-
ally idenufiable information (PII) must be a part of a data set and how long to keep data before disposing of it. Data
minimization also refers to de-identification practices in which Pll is stripped out of data sets before they are shared
wiith others or made accessible to the public.

Data minimization applies to most program phases. Collecting the minimum amount of data, sharing only with
those who need it, and keeping data only as long as necessary has clear privacy advantages; the less you have and
the quicker you dispose of i, the less likely data can be inadvertently disclosed. But data minimization also has
financial advantages; organizations spend less time and money collecting unnecessary data, cleaning it up once col-
lected, and storing and archiving excess data.

Programs should strive to maintain a balance between respansibly minimizing data, while ensuring that data collec-
tion meets program needs.
Regulations and guidelines

There are few legal regulations that govern what type and quantity of data you can collect, but there are guidelines
which can assist in making decisions related te data minimization.

One, the _states: IE———

MINIMIZATION

KEY TO PROTECTING PRIVACY
AND REDUCING HARM

accessnow

cortONg Sources: Accessnow & Calpnetwork 49



https://www.accessnow.org/wp-content/uploads/2021/05/Data-Minimization-Report.pdf
https://www.calpnetwork.org/wp-content/uploads/2020/09/Data-minimization-tip-sheet.pdf

Jn plan d'analyse pour soutenir la qua

des données =

Boite & outils analyse de
données quantitatives

* Unplandanalyse estla cle de D — e
la qualite et permet de 4 Soxmuler upmbans g

documenter en détail votre
analyse oy

« (e n'est pas parce que cela —
s'appelle " analyse " qu'il faut ']
attendre d'étre arrivé a ce stade : 1 Helping chitdren worldwide.

Inspiré de la guidance d'ACAPS : https://www.acaps.org/en/

pour la préparer ;

g |Le Plan d'analyse : Pourquoi ?

b Ce | a VO u S fa C I I Ite ra J u Ste m e nt I a 7 Vous avez peut-tre fait face i ces situations lors d'nne enquéte:
1) Vous ne savez pas par ou commencer avec ce travail de collecte def

vie au moment de 'analyse ! ] e

2} Vous réalisez que les données collectées ne font pas sens, sont inc

9 ou pas compnses...  Ou bien vous vous rendez compte que vous ave]
3) Vous avez oublié dinclure des questions importantes dans votre quj
10 trop tard mantenant.

1 4) La base de données est un vrai désordre, trop lourde, vous ne trouy

Sources: Tdh & boite a outils analyse
Ecorfonq quantitative de CartONG 50



https://www.im-portal.org/plan-analyse
https://cartong.pages.gitlab.cartong.org/learning-corner/fr/2_getting_started_data_analysis/2_4_starting_analysis/2_4_3_plan

ormer les enqueteurs -votre

de la

« Donner un sens a leur travail,
expliquer pourquoi ils
collectent des données

e Leur faire " vivre " les
situations délicates de qualité/
responsabilité des donneées, a
travers des " tests de
standardisation", des situations
réelles, des sites pilotes, etc.

e Leur donner des retours sur
leur travail pendant et apres la
collecte des données.

(D carlOng

nestion responsable des données

premiere

SERIE DE e.
WEBINAIRES Mardi 19 septembre 2023

'SE FORMER A LA COLLECTE DE DONNEES : - |
WEBINAIRE A DESTINATION DES ORGANISATIONS
NATIONALES OU LOCALES DE LA SOCIETE CIVILE| | |

/O Eeuts s,

¥ » = = f
7\ Trucs et astuces pour améliorer vdtre +
collecte de données sur mobile

GESTION
RESPONSABLE |
DES DONNEES |

Collecte de données sur mobile
Initiez-vous & la collecte de
données sur mobile

Sources:; boite a outils collecte données sur
mobile de CartONG & Oxfam 51


https://www.youtube.com/watch?v=JK8kNFAU1xI&list=PLDuxmnTc4fTqgyoCGVDQltayG0Bua937H&index=9
https://cartong.pages.gitlab.cartong.org/learning-corner/fr/intro_mdc
https://www.im-portal.org/gestion-responsable-des-donnees-kit-de-formation

Identifiants uniques

« Construire des identifiants
uniques qui ne permettent
pas d’'identifier directement
les personnes (ex: éviter
« villageParisHHFinas »)

e Suivre une procédure interne
la-dessus si elle existe pour
homogeénéiser les pratiques

EUROPEAN UNION
FOR CYBERSECURITY

TECHNIQUES ET
MEILLEURES PRATIQUES
DE PSEUDONYMISATION

NOVEMBRE 2019

Source: Enisa (UE)
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https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices

Partenariats locaux

 Questionner vos pratiques /
relations avec vos partenaires
locaux en termes de données a
usage opérationnel / S&E

 Pensez along terme - il ne suffit
pas de signer un contrat stipulant
gue " vous devez utiliser les
données de maniere
responsable”, vous devez leur
donner les moyens (financiers, en
termes de renforcement des
capacités ou en compétences,
etc.)

(D carlOng

Dans le passé, nous avons
organisé un atelier avec
une échelle de

« localisation-washing".

Source: CartONG
53



Registre des données

Le registre des données est un
outil qui peut aider votre

organlsatlon d.
e documenter les traitements des
données
e cartographier les données
personnelles

A voir quelles procédures votre
organisation veut mettre en
Blace, entre ceci, un diagramme
&R, etc.
Mais il est important de savoir
gui est responsable d'un jeu de
onnées (sa sécurisation, sa RAD
etc...), d'avoir un endroit ou les
mesures de mitigation sont
listées etc...

(D carlOng

FICHE DE REGISTRE DE L'ACTIVITE
Tl irl, Mom o Factivin

Tliguse irl, ‘et
[Urdwr cette fTefie poer chanie et i on poge 57

Objectifs poursulvis

Déerives clairement I il 13 elles et ses i i

S D e et » fori fon v § < sutinf i pulvones i
i s, eI foe e i

Catégories de personnes concernées

Source: la CNIL
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https://www.cnil.fr/sites/cnil/files/atoms/files/registre_rgpd_basique.rtf
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Messages clés a retenir

 Une grande partie des exigences en matiere de gestion
responsable des données est définie au stade de la
planification/conception.

* |l existe de nombreux modeles/ressources pour vous
aider dans votre démarche / aider votre organisation a
structurer/harmoniser ses proceédures - il ne s'agit pas
d'une montagne insurmontable.

« Certains sujets manquent encore de ressources /
procédures prétes a l'emploi - mais suivez votre bon
sens acquis de "responsabilité des données " en
attendant © !
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Devoirs pour la prochaine session

ER
m corfONG  BVES, 57
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Merci de votre attention !
Des derniéres questions?

Ol‘\

info@cartong.org f

All photos: © CartONG
E Corl'onq Icons used made by freepik from www.flaticon.com


https://twitter.com/assocCartONG
https://www.facebook.com/CartONG-95965973113
https://www.linkedin.com/company/1843125/
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