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Introduction à la session 4



Et maintenant…
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1/ Les 
différentes 

dimensions de la 
gestion 

responsable des 
données 

2/ Focus sur la 
protection des 

données

3/ Les concepts 
de la gestion 

responsable des 
données en 

action- partie 1

4/ Les concepts 
de la gestion 

responsable des 
données en 

action- partie 2

5/ Découvrir 
comment les 

enjeux actuels 
s'appliquent à 

vous



Agenda de la session 4 
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L'élaboration de ce matériel de formation est soutenue par le Ministère français de l'Europe et des Affaires étrangères

(MEAE-CDCS). Néanmoins, les idées et opinions présentées dans cette formation ne représentent pas nécessairement celles du

MEAE-CDCS.

• Introduction à la session d'aujourd'hui
• Vue d'ensemble des étapes du cycle concernant 

l’utilisation des données
• 1 focus sur un sujet d’intérêt: la dé-identification
• Travail en groupe sur 6 thèmes et débriefing
• Echanges de pratique « géographique »
• Conclusion
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Retours sur les devoirs



Retours sur les devoirs
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Questions & réponses et Quiz



Quiz
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Questions & réponses
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Avez-vous des questions complémentaires sur la 
dernière session ?

Vous trouverez toutes les questions et réponses de la 
dernière session, y compris celles auxquelles nous 
n'avons pas eu le temps de répondre en direct, dans 
le fidèle compagnon de la session 3.
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La gestion responsable appliquée 
à l’utilisation des données



Cycle de gestion des données
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Vous souvenez-vous d'Akachaland et de 
notre ONG Licorne ?
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Rappelez-vous...

Dans le pays Akachaland, l’ONG Licorne travaille avec son partenaire local
Akachaland Soins qui s'occupe entre autres de la collecte des données. Les
deux ONG ont décidé de partager la base de données afin d'éviter de collecter
trop de données.

Akachaland



Étape 6 :

14

Q
ua

lit
é

Sécurité
C

ulture des données
C

on
fi

de
nt

ia
lit

é

•Veiller à ce que les données 
destinées à l'analyse ne soient
accessibles qu'au personnel 
autorisé

• Suivre le plan d'analyse / 
vérifier que ce qui est produit
est conforme à ce qui était
prévu

• Veiller à ce que l'analyse ne 
soit pas indûment biaisée

• Assurer une bonne 
compréhension de la qualité
des données, des biais, des 
équipes impliquées dans le 
nettoyage, ainsi que des limites
des données collectées.

• Respecter les procédures
opérationnelles standardisées
(SOP) en matière d'analyse



À quoi cela ressemblerait-il à Akachaland ? 
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L’ONG Licorne a mis en place des procédures internes pour toutes les étapes du 
cycle de gestion des données afin d'harmoniser les pratiques dans ses missions et de 
fournir des conseils à son personnel, et a travaillé avec Akachaland Soins pour faire de 
même.

Les collègues d'Akachaland Soins ont recueilli des données auprès des femmes et des 
enfants. Cette collecte vise à identifier les bénéficiaires de la Licorne et leurs 
besoins spécifiques. Les données sont sensibles et personnelles et sont stockées 
dans une base de données. 2 membres de votre équipe Licorne doivent avoir accès à 
la base de données pour l'analyser.

Comment vérifier que les données collectées correspondent à l'objectif visé ? 
Comment vous assurez-vous que le processus d'analyse est impartial ?



Ressources / modèles disponibles
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Sources: Tdh, ACAPS et la boite à outils 
analyse quantitative de CartONG

https://www.im-portal.org/help-library/note-technique-les-biais-cognitifs
https://cartong.pages.gitlab.cartong.org/learning-corner/fr/4_understanding_data_analysis_page
https://www.im-portal.org/help-library/guide-analyse-qualitative


Étape 7 :
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•Veiller à ce que les données ne 
soient communiquées qu'au
personnel et aux partenaires
autorisés
•Réduire au minimum les données 
personnelles partagées - Dé-
identifier ce qui peut l'être, par 
l'agrégation et l'anonymisation
(ou la pseudonymisation s’il
n'y a pas d'autre solution).

•Partager vos analyses avec 
les communautés
•Créer des espaces de 
discussion/ feedback avec les 
partenaires/ communautés
•Partager les données agrégées 
/analyses avec le secteur si 
pertinent/non sensible

• Assurer la sécurité de la plateforme
partageant les données, avec des 
mots de passe/du chiffrement.

• Eviter d'utiliser les courriels non 
chiffrés

• Respecter les SOP/contrats sur le 
partage des données

• Éviter d’utiliser des comptes, 
courriels ou équipements
informatiques personnels

• Veiller à ce que les mots de passe 
soient partagés de manière 
sécurisée



À quoi cela ressemblerait-il à Akachaland ? 
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L'analyse des données est terminée. Votre bailleur de fonds de Brajoki demande la base 
de données comme prévu pour un audit. Certaines communautés touchées craignent que 
les données ne soient trop largement diffusées, car le groupe armé AKaidnippers est actif et 
connu pour voler des données de localisation des enfants.

Comment préparez-vous le partage des données pour vous assurer qu'il est sécurisé ? Quelle 
plateforme allez-vous utiliser pour partager les données ? Comment tout faire pour s’assurer 
que les données partagées seront utilisées en toute confidentialité par le bailleur de fonds ?
Quel mécanisme a été prévu pour garantir que les communautés puissent partager leurs 
retours (feedback) ? Comment répondrez-vous à leurs inquiétudes quant à leur identification 
? 

Pertinence

Minimisation

Ce que vous 
alliez partager

Ce qui les 
intéresse

Bénéficiaires identifiés

Bonjour, nous 
sommes une liste 

de diffusion !



Témoignage
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Ressources / modèles disponibles
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Sources: Enisa (UE) & OHCHR

https://www.ohchr.org/sites/default/files/Documents/Issues/HRIndicators/GuidanceNoteonApproachtoData.pdf
https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices


Étape 8 :
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•Suivez votre plan RAD : assurez-
vous d'anonymiser, d'archiver (ou
d'archiver de façon intermédiaire) 
ou de supprimer dès que possible.
•Vérifier qu'il n'y a pas de 
doublons ailleurs
•Continuer à appliquer les droits 
des personnes concernées
•Vérifiez que vos partenaires
respectent le plan RAD !

• Documenter tous les 
problèmes rencontrés lors
des différentes étapes, à des 
fins de redevabilité

• Accompagner les partenaires sur 
l'importance de l’étape RAD

• Partager les enseignements
tirés de ce projet

• Assurer la sécurité physique et 
informatique des données (papier 
et numérique)

• Respecter les SOP en matière 
d'accès



À quoi cela ressemblerait-il à Akachaland ? 
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Après 5 ans, le projet de la Licorne prendra bientôt fin dans la région 
nord de l'Akachaland. Dans le cadre du projet, l'équipe de la Licorne utilise 
encore certaines données pour ses activités quotidiennes avec certaines 
femmes et certains enfants, mais beaucoup ont été déplacé.es dans un 
autre pays, et une grande partie des données initiales n'est plus utile d'un 
point de vue opérationnel.

Quand archiverez-vous les données ? Quelles données seront rendues 
anonymes et comment ?
Qu'en est-il des données partagées avec Akachaland Soins : comment 
s'assurer que votre partenaire a prévu une période de conservation et 
s'assurer de supprimer les données à ce moment-là ?



Ressources / modèles disponibles
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Sources: The Engine Room/CartONG, la CNIL & la boite à 
outil Gestion responsable des données de CartONG

https://www.im-portal.org/help-library/apprentissage-rad-retention-archivage-destruction-des-donnees-de-maniere-responsable
https://cartong.pages.gitlab.cartong.org/learning-corner/fr/3_legal_contract_RD/3_7_storage_period
https://www.cnil.fr/fr/les-durees-de-conservation-des-donnees
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Focus sur la dé-identification



Anonymisation et dé-identification
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La dé-identification est "le processus utilisé pour 
empêcher que l'identité personnelle d'une personne ne 
soit révélée".

Il existe différents degrés d'identification des données, en
synthèse: 

Données 
personnelles 

explicites

Données 
pseudonymisées  

Données
anonymisées

Échelle de 
dé-identification

Données 
agrégées



Je vous épargne cette analyse complete…
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La déidentification n’est pas 
binaire, c’est un spectre avec 

de multiples nuances

Source: future of privacy forum

https://fpf.org/wp-content/uploads/2016/04/FPF_Visual-Guide-to-Practical-Data-DeID.pdf


Techniques de dé-identification
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La pseudonymisation est une méthode qui consiste à remplacer, au niveau 
individuel, des données identifiables par une valeur réversible et cohérente 
(par exemple un code bénéficiaire), à condition que cette valeur soit 
conservée séparément et en toute sécurité.

L'agrégation est la fusion ou le regroupement de données provenant 
d'individus en groupes (qui peuvent à leur tour être pseudonymisées ou
anonymisées). 

L'anonymisation est le processus de suppression ou de modification de 
tous les identifiants personnels. Les techniques d'anonymisation sont 
irréversibles.

Nom Pseudonymisation Dé-identification Anonymisation Agrégation

Noah 123 Age : 44 ans, Village : 
XX, Taille HH : 12

XXXXXXXX Groupe A

Pierre 456 Age : 22 ans, Village : 
YY, Taille : 2

XXXXXXXX Groupe A

Maar-Dipha 789 Age : 28 ans, Village : 
ZZ, Taille : 5

XXXXXXXX Groupe B



Cependant, il faut garder à l'esprit que
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La pseudonymisation est une méthode qui consiste à remplacer, au niveau 
individuel, des données identifiables par une valeur réversible et cohérente 
(par exemple un code bénéficiaire), à condition que cette valeur soit 
conservée séparément et en toute sécurité.

L'agrégation est la fusion ou le regroupement de données provenant 
d'individus en groupes (qui peuvent à leur tour être pseudonymisés ou 
anonymisés). 

L'anonymisation est le processus de suppression ou de modification de 
tous les identifiants personnels. Les techniques d'anonymisation sont 
irréversibles.

Nom Pseudonymisation dé-identification Anonymisation Agrégation

Noah 123 Age : 44 ans, Village : 
XX, Taille HH : 12

XXXXXXXX Groupe A

Pierre 456 Age : 22 ans, Village : 
YY, Taille : 2

XXXXXXXX Groupe A

Maar-Dipha 789 Age : 28 ans, Village : 
ZZ, Taille : 5

XXXXXXXX Groupe B

Il s'agit d'une bonne pratique, mais ces données sont 
TOUJOURS considérées comme des données personnelles, car 
elles peuvent toujours être réidentifiées.

NB: Il peut s'agir de données démographiques ou 
communautaires identifiables... et donc toujours sensibles ou 
susceptibles de causer des préjudices à des individus ou à des 
groupes.

Il ne s'agit plus de données personnelles, mais cela demande
de mettre en œuvre des techniques difficiles. Les organisations
humanitaires ne travaillent donc presque JAMAIS avec des 
données anonymisées.



Mais alors, que faire?
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Quand c’est 
possible / quand le 
degré de sensibilité 
le nécessite, 
cherchez à  
anonymiser –
mais c’est une 
technique bien 
plus complexe que 
de « juste » enlever 
les noms et 
prénoms de la 
base de données!

Pseudonymisez et 
agrégez ce que 
vous pouvez en 
termes de données 
personnelles, pour 
votre utilisation 
quotidienne et pour 
le partage en 
interne ou interne 
ne nécessitant pas 
les identifiants 
personnels



Questions & réponses
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Vous avez des questions sur la dé-identification ?
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Pause
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Exercice en groupe



Discussion en groupe !
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Votre groupe se verra attribuer un thème sur lequel le groupe 
anglophone a déjà travaillé
On attend de vous
- de compléter la liste des choses à faire et à ne pas faire en termes 
de bonnes pratiques
- de répondre à votre question « nut cracking" en rapport avec le 
thème

Numéros de groupe :
1. Anonymisation - opportunité ou défi technique ?
2. Les données comme clé d'une meilleure communication entre les équipes
3. Le partage de données dans des contextes problématiques
4. La destruction des données, l'étape oubliée
5. Retours (feedbacks) aux communautés pour boucler la boucle
6. Tirer des enseignements des apprentissages du projet



L'anonymisation : opportunité ou défi 
technique ?!
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• Ne planifiez pas un grand 
exercice d'anonymisation pour 
chaque ensemble de données 
que vous possédez - c'est une 
entreprise assez lourde qui ne 
devrait être réalisée que lorsque 
vous avez planifié les ressources 
appropriées.

• Faire preuve de rigueur et de 
créativité pour dé-identifier les 
données quand vous le pouvez 
(pseudonymisation, agrégation, 
etc.) est déjà un grand pas en 
avant

https://docs.google.com/spreadsheets/d/1rFgN61xBCUE5cidaCicZrx8DXtQYoHdOYXfWr1udk0w/edit#gid=1520464066


Les données, clé d'un meilleur dialogue entre 
les équipes

35

• Rappelez-vous que "les 
données sont un sport 
d'équipe" (School of Data)

• Créer des environnements dans 
lesquels les personnes sont 
plus valorisées que les 
données, en utilisant les 
données comme vecteur de 
compréhension et d'efficacité 
opérationnelle.

https://schoolofdata.org/
https://www.im-portal.org/data-playbook


La destruction des données, l'étape oubliée
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• L'étape finale de 
suppression/archivage des 
données est essentielle pour 
garantir que, lorsque vous 
serez parti.e pour d'autres 
projets/missions, personne ne 
sera laissé derrière avec des 
données dont il.elle ne sait pas 
ce qu’il.elle est censé.e faire.

https://www.im-portal.org/help-library/apprentissage-rad-retention-archivage-destruction-des-donnees-de-maniere-responsable
https://cartong.pages.gitlab.cartong.org/learning-corner/fr/3_legal_contract_RD/3_7_storage_period


Partage de données dans des contextes
problématiques
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• Pensez au contexte, à l'agenda 
propre du bailleur de fonds

• Discutez avec lui de ce qui vous 
effraie, si vous pouvez avoir ce 
genre de discussions.

• L'interpeller sur ses pratiques 
• Le renvoyer à ses politiques 

organisationnelles

https://www.im-portal.org/help-library/notes-orientation-responsabilite-donnees-action-humanitaire


Feedbacks & leçons de expérience du projet
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Retours (feedback) aux 
communautés pour boucler la 
boucle
• Lorsque vous participez à une 

enquête, vous aimez en 
connaitre le résultat, même 
s'il ne s'agit que de quelques 
conclusions - pensez de même 
pour les populations !

Tirer les leçons de l'expérience 
du projet
• Chaque organisation a sa 

propre façon d'apprendre des 
projets, mais réfléchissez à ce 
qui peut fonctionner au 
mieux en termes de partage 
de capitalisation : événements 
d'apprentissage, échanges 
entre pairs, formations 
pratiques, sensibilisation, etc. 
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Echange de pratique 
« géographique »



Echanges sur les pratiques locales !
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Vous allez être regroupé.es par zone géographique, afin d’échanger sur 
les problématiques communes en gestion responsable des données:
 présentez-vous en abordant un sujet de GRD spécifique à votre zone 

géographique chacun.e, 
 identifiez ensemble 1 sujet commun d’intérêt parmi ceux partagés et 

échangez sur ce sujet

Les groupes:
1. Afrique de l'ouest

(Burkina Faso, Bénin, Togo, Côte d’Ivoire)

2. Afrique centrale et des grands lacs
 (Burundi, RDC, RCA)

3. Afrique de l’ouest et du nord ouest
(Mali, Mauritanie, Sénégal, Maroc, Guinée)

4. Afrique du sud est
(Mozambique, Madagascar)

5. Afrique centrale 
(Tchad, Cameroun, Niger)

6. Haiti (au choix)
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Conclusion



Messages clés à retenir
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• La plupart des exigences en matière de gestion
responsable des données sont définies au stade de la
planification et de la conception. À ce stade, il convient
surtout de suivre le plan d'analyse, le plan RAD, les
procédures opérationnelles standardisées (SOP), les
accords de partage des données, etc. définis en amont.

• La difficulté est en grande partie technique, en
particulier pour la déidentification et la dimension RAD,
avec des démarches complexes à mettre en œuvre –
cherchez à atteindre au mieux le respect de bonnes
pratiques que vous connaissez maintenant, tout en
gardant en tête qu’il y a peu de recettes miracles!



Questions & réponses
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Vous avez des questions sur cette session?



Devoirs pour la prochaine session
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All photos: © CartONG
Icons used made by freepik from www.flaticon.com 

info@cartong.org www.cartong.org
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Merci de votre attention !
Des dernières questions?

https://twitter.com/assocCartONG
https://www.facebook.com/CartONG-95965973113
https://www.linkedin.com/company/1843125/
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